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Mozilla Thunderbird es un software libre y de código abierto que te 
permite intercambiar y almacenar correo electrónico para múltiples cuentas 
con múltiples proveedores de servicio. Enigmail y GnuPG mejoran la 
seguridad y privacidad de tu correo eletrónico agregando respaldo para 
encriptación integral para OpenPGP a Thunderbird. También te permiten 
firmar tus mensajes digitalmente y verificar las firmas digitales de otros. 

LECTURA REQUERIDA 

• Mantén privada tu comunicación en línea (../■./secure-communication) 

• Protege los archivos sensibles en tu computadora (../■■/secure- 
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file-storaae) 


(https://www.mozilla.org/thunderbird/) 

PROJECT WEBSITE (https://WWW.MOZILLA.ORG 
/THUNDERBIRD/) 

DOWNLOAD THUNDERBIRD (HTTPS://WWW.MOZILLA.ORG 
/THUNDERBIRD) 

GPG4WIN 2.3.1. (https://WWW.GPG4WIN.ORG/) 

ENIGMAIL 1.9.2. (HTTPS^/WWW.ENIGMAIL.NET/DOWNLOAD/) 
Versión: Thunderbird 45.1.1. 

Licencia: Software libre y de fuente abierta/código abierto 

Requisitos del sistema: 

Microsoft Windows 
Apple Mac OS X 
GNU/Linux 

QUÉ OBTENDRÁS DE ESTA GUÍA 
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• La capacidad de administrar múltiples cuentas de correo electrónico 
usando una sola herramienta 

• La capacidad de leer y redactar mensajes mientras estás 
desconectado de internet 

• La capacidad de enviar y recibir correos electrónicos encriptados 

• La capacidad de firmar digitalmente tus correos electrónicos y 
autenticar correo firmado por otros 

1. INTRODUCCIÓN A THUNDERBIRD 

Thunderbird es un cliente de correo electrónico multi plataforma libre y de 
código abierto para enviar, recibir y almacenar correo electrónico. Un cliente 
de correo electrónico es una aplicación que te permite descargar y 
administrar tus mensajes — desde múltiples cuentas y múltiples 
proveedores — sin navegador. 

Gnu Privacy Guard (GPG) es un software libre de código abierto capaz de 
encriptar, desencriptar y firmar digitalmente mensajes y archivos. También 
genera y administra las claves públicas y privadas necesarias para hacerlo. 

Enigmail es un complemento de Thunderbird que te permite acceder a las 
funciones de encriptación y autenticación que ofrece GnuPG, que debe 
instalarse para que Enigmail funcione. 

1 .0 LO QUE DEBERÍAS SABER SOBRE THUNDERBIRD 
ANTES DE EMPEZAR 

Necesitarás al menos una cuenta de correo electrónico para usar 
Thunderbird. Si quieres crear una nueva cuenta para usar con 
Thunderbird, consulta la guía de RiseUp L./../riseup/webL 

Como todos los clientes de correo electrónico, Thunderbird hace una copia 
de tus mensajes disponibles en tu computadora. Esto incluye los correos 
electrónicos que envías así como los que recibes. Como resultado, es 
particularmente importante que implementes encriptación de dispositivos 
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(como BitLocker (http://windows.microsoft.com/en-us/windows- 
vista/bitlocker-drive-encrvption-overview^ cuando decidas usar Thunderbird. 

Thunderbird no puede proteger tu dispositivo si abres adjuntos maliciosos 
o haces clic en enlaces maliciosos. No abras adjuntos no solicitados y ten 
cuidado cuando hagas clic en enlaces que recibes por correo electrónico. 
Consulta la guía de Proteger tu dispositivo de Software malicioso v 
hackers (../.■/malware) . 

1.1 OTRAS HERRAMIENTAS COMO THUNDERBIRD 

Thunderbird está disponible para Microsoft Windows, Mac OS X y 
GNU/Linux. Administrar de manera segura múltiples cuentas de correo 
electrónico es una tarea compleja, y te recomendamos Thunderbird para 
este fin. Sin embargo, si prefieres usar una herramienta alterna, te 
recomendamos las siguientes herramientas libres y de código abierto: 

• Claws Mail (http://www.claws-mail.org/) disponible para GNU Linux y 
Microsoft Windows 

• Sylpheed íhttp://svlpheed .sraoss.jp/enA disponible para Mac OS X, 
GNU Linux y Microsoft Windows 

• K9 Mail and QpenKevchain (https://plav.aooale.com/store 
/apps/deta¡ls?id=ora.sufficientlvsecure.kevchain&hl=en) está 
disponible para Android 

• Mailpile (https://www.mailpile.is/) tiene un beta disponible para 
GNU/Linux y Microsoft Windows (y debería estar disponible para Mac 
OS X en el futuro) 

Las ventajas de seguridad de Thunderbird son significativas, 
particularmente cuando se le compara con alternativas comerciales como 
Microsoft Outlook. 

2. INSTALAR Y CONFIGURAR THUNDERBIRD 

2.1 INSTALAR THUNDERBIRD 
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Para instalar Thunderbird, sigue los pasos a continuación: 


Paso 1. Navega a la página de descargas de Thunderbird en 
https://www.mozilla.ora/en-US/thunderbird (httDs://www.moz¡lla.ora 

/en-US/thunderbird/) 


@ Thunderbird — Softwar> X 

O i Mozilla Foundation [US] | https://www.m0zilla.0rg/es-ES/thunderbird/# 


THUNDERBIRD COMPLEMENTOS AYUDA 



Thunderbird 


Software diseñado para 
hacer el correo más fácil. 

Thunderbird es una aplicación de correo gratuita fácil de 
configurar y personalizar, ¡y con muchas características 

geniales! 


Descarga gratuita 


Figura 1: Página de descarga de Thunderbird 

Paso 2. Haz clic en [Descargar gratis]. 


5 de 80 


13/05/17 13:17 




Thunderbird, Enigmail y OpenPGP para Windows - Correo elec... 


https://securityinabox.org/es/guide/thunderbird/windows/ 


Opening Thunderbird Setup 45.1. 1.exe 


X 


You have chosen to open: 


m Thunderbird Setup 45.1. 1.exe 

whichis: Binary File (33.3 MB) 

from: https://download-installer.cdn.mozilla.net 

Would you like to save this file? 


Save File 


Cancel 


Figura 2: Descargar Thunderbird 

Paso 3. Haz clic en [Guardar archivo] para empezar a descargar 
Thunderbird. 


Paso 4. Haz clic derecho en el archivo descargado de Thunderbird y elige 
[Abrir] para extraer el archivo. 


♦ i 0 


Home Share 
v ^ ^ > This 


Quick access 

□ Desktop t 
- Downloads ft 

H Documents it 
|gl Pictures 
$ CD Drive (D:) * 
Q archives t 
Mozilla Mainten 
Screenshots 
veracrypt-win-ei 
— VirtualBoxSharec 

OneDrive 

g This PC 

□ Desktop 

i Documents 
^ Downloads 
j!i Music 


A 


Application Tools Downloads 
View Manage 

PC > Downloads > 

A 

Ñame 

FirefoxPortable 

□ KeePass-2.32 
TJ 1 AltDrag-1.1 

ChromeSetup 

\j Firefox Setup Stub 41.0.2 
¿5 Firefox Setup Stub 45.0.2 (1) 

Ü Firefox Setup Stub 45.0.2 
¥ FirefoxPortable_45.0.2_Englis 

□ GPG_Suite-2015.09.dmg 
¿ jitsi-latest-x86 
H KeePass-2.32 

m LightscreenSetup-2.0 


privatetunnel-win-2.4 
¿5 Thunderbird Setup 45.1.1(1) 
torbrowser-install-5.5.4_en-US 


Open 

© Run as administrator 


Troubleshoot compatibility 


Pin to Start 


Sean with Windows Defender... 


Share with 

> 

Pin to taskbar 


Restore previous versions 


Send to 

> 

Cut 


Copy 


Create shorteut 


Delete 


Rename 


Properties 


(zi P P • • 


3/21/20164:30 AM Application 


Size 


191 KB 
965 KB 
238 KB 
237 KB 
237 KB 
91,366 KB 
41,753 KB 
54,269 KB 
2,841 KB 
5,040 KB 
1,761 KB 
26,769 KB 
34,131 KB 
42,760 KB 


Figura 3: Abrir el archivo descargado de Thunderbird 
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Figura 4: Extraer Thunderbird 

Paso 5. Haz clic en [Siguiente] para empezar el proceso de configuración 
de Thunderbird. 


¿j Instalación de Mozilla Thunderbird 



Bienvenido al asistente de instalación 
Mozilla Thunderbird 


Este asistente le guiará a través de la instalación de 
Mozilla Thunderbird. 

Se recomienda que cierre las demás aplicaciones antes 
de iniciar la instalación. Esto permitirá actualizar los 
archivos de sistema afectados sin tener que reiniciar su 
equipo. 

Pulse Siguiente para continuar. 


X 


Siguiente > Cancelar 


Figura 5: Ventana de configuración de Mozilla Thunderbird 

Paso 6. Elige [Estándar] a través de la ventana de configuración de 
Mozilla Thunderbird. 


7 de 80 


13/05/17 13:17 



Thunderbird, Enigmail y OpenPGP para Windows - Correo elec... 


https://securityinabox.org/es/guide/thunderbird/windows/ 


i J) Instalación de Mozilla Thunderbird 

Tipo de instalación 
Elija opciones de instalación 



Escoja el tipo de instalación que prefiera y pulse Siguiente. 

(•) Estándar 

Thunderbird se instalará con las opciones más comunes. 

O Personalizada 

Puede escoger qué opciones se instalan. Para usuarios con experiencia. 


0 Usar Thunderbird como mi aplicación de correo por defecto 


< Anterior Siguiente > Cancelar 


Figura 6: Opciones de configuración en la ventana de configuración de 
Mozilla Thunderbird 

Paso 7. Marca [Usar Thunderbird como mi aplicación de correo por 
defecto] si prefieres que Thunderbird sea tu aplicación de correo por 
defecto. 

Paso 8. Haz clic en [Siguiente] para continuar. 

Paso 9. Haz clic en [Instalar] para empezar a instalar Thunderbird. 
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Instalación de Mozilla Thunderbird — □ X 

Resumen 

Preparado para instalar Thunderbird 

Thunderbird se instalará en la siguiente ubicación: 

C:\Program Files (x86)\Mozilla Thunderbird 
Thunderbird será configurado como su aplicación de correo predeterminada. 



Pulse Instalar para continuar. 


< Anterior 

Instalar 

i 

Cancelar 


Figura 7; Empezar a instalar Thunderbird 


T) Instalación de Mozilla Thunderbird 

Instalando 

Espere mientras se instala Mozilla Thunderbird. 


Ejecutan “C:\Windows\system32\regsvr32.exe' /s ’CAProgram Files (x86)\Mozilla Thunder 




< Anterior 

Siguiente > 


Cancelar 


Figura 8: Instalar Thunderbird 
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Paso 10. Haz clic en [Terminar] para completar el proceso de instalación 
de Thunderbird. 


Instalación de Mozilla Thunderbird 



Completando el asistente de 
instalación de Mozilla Thunderbird 


Mozilla Thunderbird se ha instalado en su equipo. 
Pulse Finalizar para cerrar este asistente. 


1^1 Ejecutar Mozilla Thunderbird ahora 


Finalizar 


Figura 9: Completar el proceso de instalación de Thunderbird 

2.2 AGREGAR UNA CUENTA DE CORREO 
ELECTRÓNICO A THUNDERBIRD 

Para agregar una cuenta de correo electrónico a Thunderbird, sigue los 
pasos a continuación. 

Paso 1. Inicia Thunderbird y aparecerá la siguiente ventana (una vez que 
hayas configurado [correo electrónico] como opción por defecto): 
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Bienvenido a Thunderbird 


X 


¿Le gustaría tener una nueva dirección de correo? 



En colaboración con varios proveedores, Thunderbird puede ofrecerle una nueva cuenta de 
correo. Para ello, sólo tiene que rellenar su nombre y apellidos, o cualesquiera otras palabras 
que desee, en los campos anteriores. 

0 Q gandi.net 


Los términos de búsqueda usados se envían a Mozilla ( política de privacidad ) y a los 
proveedores de correo independientes gandi.net ( Política de privacidad . Términos del Servicio ) 
para encontrar direcciones de correo disponibles. 


é< 


1 





Saltarse esto y usar mi cuenta de correo 
existente 


Creo que configuraré mi cuenta más tarde. 


— 



J 


Figura 1: Primer inicio de Thunderbird 

Paso 2. Haz clic en [Omitir esto y usar mi correo electrónico existente] 

para abrir la pantalla de Configuración de cuenta de correo. 
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Configuración de cuenta de correo 


Su nombre, tal y como se muestra a los demás 


I~1 Recordar contraseña 


Su nombre: 
Dirección de correo: 
Contraseña: 



X 


Obtener una nueva cuenta 


Continuar 


Cancelar 


Figura 2: Pantalla de configuración de cuenta de correo 

Paso 3. Escribe el nombre, dirección de correo electrónico y contraseña 
que corresponda a la cuenta a la que deseas acceder usando Thunderbird. 

Paso 4. Saca la marca del recuadro al lado de [Recordar mi contraseña], 

Paso 5. Haz clic en [Continuar], Thunderbird revisará la configuración del 
servicio de correo electrónico que has consignado. 
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Configuración de cuenta de correo 


X 


Su nombre: 

Dirección de correo: 

Contraseña: 

I~1 Recordar contraseña 



Su nombre, tal y como se muestra a los demás 


Configuración encontrada en el proveedor de correo electrónico 


(i) IMAP (carpetas remotas) O P0P3 (conservar correo en su equipo) 

Entrante: IMAP, imap.riseup.net, SSL 
Saliente: SMTP, mail.riseup.net, SSL 
Nombre de usuario: ekaterina 


Obtener una nueva cuenta 


Config. manual 


Hecho 


Cancelar 


Figura 3: Thunderbird después de verificar la configuración de un servicio 
de correo electrónico 

Probablemente quieras dejar elegidas las "(carpetas remotas) de IMAP". 
IMAP almacena la copia maestra de las carpetas de tu correo electrónico 
(incluidas las carpetas de Bandeja de entrada, Borradores, Plantillas, 
Enviados y Papelera ) en el servidor y hace una copia local en tu dispositivo. 
Esto te permite tener acceso a los mismos mensajes desde múltiples 
dispositivos mientras mantengas tus carpetas sincronizadas. (POP, de otro 
lado, recupera tus mensajes del servidor y los almacena en el primer 
dispositivo en el que se descargaron. Esto no significa que realmente se 
hayan borrado del servidor, pero sí hace mucho más difícil acceder a tu 
correo electrónico desde múltiples dispositivos.) 

Importante: Asegúrate de que en la información Entrante y en la Saliente 
mostrada en la pantalla de abajo aparezca SSL (Secure Sockets Layer o 
seguridad de la capa de transporte) o STARTTLS (Start Transport Layer 
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Security o iniciar seguridad de transporte de capas). Cualquiera de los dos 
indica que tu proveedor de correo electrónico opera con encriptación 
básica. 

Paso 6. Haz clic en [Listo] para crear tu cuenta y entrar a la interfaz 
principal de Thunderbird. 


ekaterina@riseup.net 

¿ Recibir mensajes " f Redactai 


r ” ^ Charlar A Direcciones | ^Etiqueta ^ Filtro rápido | Buscar... < Ctrl-*- K> 

i B Local Folders 

TjSj 1 Papelera 

i*. Bandeja de salida 

Thunderbird Correo - ekaterina@riseup.net 

| -TI ekaterina@riseup.net 

ié.\ Bandeja de entrada 

Correo electrónico 


Leer mensajes 

[jyf Redactar un nuevo mensaje 


Cuentas 

Ver configuración de esta cuenta 
Crear una cuenta nueva: 

Ckí Correo electrónico €1 Chat Có Grupos de noticias ® Canales 
” Crear un nuevo calendario 

Características avanzadas 

Buscar mensajes 
Administrar filtros de mensajes 
[ i j Administrar suscripciones a carpetas 
Hi Configuración sin conexión 

Figura 4: Interfaz principal de Thunderbird 

Nota: Para agregar otra cuenta de correo electrónico, haz clic en Archivo 
en la barra de menú y elige [Nuevo > Cuenta de correo existente]. 
Después, simplemente repite los pasos anteriores. 

Cada vez que inicies Thunderbird, deberás ingresar la contraseña para 
cada cuenta que hayas agregado. 
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^ J Bandeja de entrada 

¿ Recibir mensajes ' r f Redactar » ^ Charlar £ Direcciones | ^ Etiqueta ^ Filtro rápido | Buscar... <Ctrl+K> 

ekaterina@riseup.net > I •* ★ A & | Filtrar estos mensajes... <Ctrl+Mayús+K> 

i*. Bandeja de entrada 

é B Local Folders * * Asunto Remitente 

fiíi Papelera 

Bandeja de salida 


tzi a 

p 

4 » Fecha - R 



Es necesaria la contraseña del servidor de correo X 

Introduzca su contraseña para ekaterina@imap.riseup.net 



1 1 

□ Use el administrador de contraseñas para recordar esta contraseña. 

| Aceptar | Cancelar 



Figura 5: Pantalla Se requiere contraseña de servidor de correo 

Paso 7. Escribe tu contraseña. 


Es necesaria la contraseña del servidor de correo 

© Introduzca su contraseña para ekatenna@imap.riseup.net: 


X 


I~1 Use el administrador de contraseñas para recordar esta contraseña. 


Aceptar Cancelar 


Figura 6: Consignar una contraseña en la pantalla de Se requiere 
contraseña de servidor de correo 

Paso 8. Haz clic en [OK] para iniciar sesión en tu(s) cuenta(s) usando 
Thunderbird. 

3. MEJORAR LA SEGURIDAD Y USO DE 
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THUNDERBIRD 

Esta sección explica cómo configurar las preferencias de Thunderbird para 
ayudar a defender tu sistema de ataques que se originan en correos 
electrónicos. Para más información, ver Protégete de Software malicioso v 
Hackers (https://securitvinabox.org/en/quide/malware). 

3.1 INHABILITAR CORREO ELECTRÓNICO HTML 


Thunderbird te permite incluir colores, fuentes, imágenes y demás formato 
en los correos electrónicos que escribes. Lo hace enviando mensajes que 
incluyen HTML — la misma tecnología que se usa en páginas web — en 
vez de usar solamente texto básico. También tiene la capacidad de mostrar 
mensajes HTML que otros te envían. Lamentablemente, ver correo 
electrónico en HTML puede exponerte a algunos ataques dirigidos contra 
navegadores para navegadores web. Y escribir correos electrónicos en 
HTML a veces impide que la encriptación GnuPG funcione correctamente. 


Para mostrar correos electrónicos en HTML como texto plano, sigue los 
pasos a continuación: 

Paso 1. Haz clic en para mostrar el Menú de Thunderbird. 

Paso 2. Elige [Ver > Cuerpo del mensaje como > Texto plano]. 


| ¿A, Bandeja de entrada 

¿ Recibir mensajes * éF R< 

ekaterina@riseup.net 
A, Bandeja de entrada 

, | Borradores 

jíy Enviados 
>i¿l Archivos 
27 Papelera 
Ufe Spam 
a B Local Folders 
_ Papelera 
Ai Bandeja de salida 


a a 


r • V Charlar A Direcciones | ts Etiqueta ^ Filtro rápido 

| Buscar... <Ctrl+K> 

*11 

At, •• No leídos ★ Con estrella A Contacto ^ Etiquetas & Adjunto 

| Filtrar estos mensajes... <Ctrl+Mayús+K> | 

* & Asunto 

•• Remitente 

4* Fecha 

Welcometo Riseup! 

• Riseup Collective 

• 29/10/2015 06:09 a.m 

Verificar el correo electrónico que agregaste 

• Google 

• 17 A0/2016 08:08 p.m 

Se ha creado tu dirección de Gmail, elenakaterina66@gmail.c... 

• El equipo de Gmail 

• 17/10/2016 08:08 p.m 

Se activó el acceso para aplicaciones menos seguras 

• Google 

• 18A0/2016 10:03 p.m 



Te damos la bienvenida a 

Thunderbird 


Dona a Thunderbird 

Thunderbird es el cliente líder de correo 
multiplataforma, calendarios y código abierto, 
gratuito tanto para uso corporativo como personal. 
Queremos que siga siendo seguro y que vaya 
mejorando. 

Si te gusta Thunderbird, ¡piensa en donar! Si 

haces una donación, nos ayudarás a seguir 
manteniendo un cliente de correo de primera y 
libre de publicidad. Donar » 


Por qué necesitamos donaciones 

Puede que sepas que Mozílla ya no paga las 
mejoras de Thunderbird. Por suerte, existe ui 
comunidad muy activa que lo sigue mantente 
desarrollando. Pero para que sobreviva, el 
proyecto necesita financiación. 

Thunderbird está en proceso de transición a 
organización independiente. De esta forma, 
podemos elegir nuestro destino, pero tenemc 
mantener una cierta infraestructura para qui 
aplicación llegue a decenas de millones de 
usuarios. Para que Thunderbird sobreviva y í t 
evolucionando, necesitamos tu ayuda y te pedimos 
que hagas una donación. Todo el dinero recibido 
«¡p utilizará nara financiar el desarrollo v la 


Nuevo mensaje 

Adjuntos 
Editar - 

Imprimir... 

Guardar como 

Carnet» 

Ordenar por 
Mensajes 
Conversaciones 
Cabeceras 

Cuerpo del mensaje como 
Ver adjuntos incorporados 
Tamaño 

Codificación de caracteres 

Formato original del mensaje ( 

Panel Para hoy 

Calendario 

Tareas 


Administrador de actividad 
Filtros de mensajes 

A Complementos 
Opciones 
Enigmail 


Mensaje 
Eventos y tareas 
HTML original 
HTML simple 
Texto sin formato 


l^"l 
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Figura 1: Inhabilitar mostrar el correo electrónico en HTML 

Para escribir correo electrónico en texto plano, sigue los pasos a 
continuación: 


Paso 1. Haz clic en para mostrar el Menú de Thunderbird. 

Paso 2. Elige [Opciones > Configuraciones de cuenta]. 


Archivo Editar Ver ¡r Mensaje Eventos y tareas Enigmail 

| I ¿4, Bandeja de entrada 

¿ Recibir mensajes * f Redactar 

ekaterina@riseup.net 
¡A\ Bandeja de entrada 
0 Borradores 
H Enviados 
>lti Archivos 
T¡57 Papelera 
Q Spam 
a H Local Folders 
Papelera 

0\ Bandeja de salida 


m a 


r - V Charlar A Direcciones | ^ Etiqueta ^ Filtro rápido 


| Buscar... <Ctrl+K> 

*1 

*1 " 

No leídos * Con estrella A Contacto ♦ Etiquetas & Adjunto 

| Filtrar estos mensajes... 

<Ctrl+Mayús+K> 

1 ★ 3 

Asunto 

~ 

Remitente 4# 

Fecha 


Welcome to Riseup! 


Riseup Collective 

29/10/2015 06:09 a.m 


Verificar el correo electrónico que agregaste 


Google 

17/10/2016 08:08 p.m 


Se ha creado tu dirección de Gmail, elenakaterina66@gmail.c... 


El equipo de Gmail 

17/10/2016 08:08 p.m 


Se activó el acceso para aplicaciones menos seguras 


Google 

18/10/2016 10:03 p.m 


[riseup] Crisis averted! Krise abgewendet! Crise evitada! 


newsletter@lists.riseup.net 

18/10/2016 10:38 p.m 


Elena, you have more friends on Facebook than you think 


Facebook 

20/10/201601:33 a.m 

& 

Re: Hola 


Mansour 

20/10/2016 07:50 p.m 


Hola de nuevo 


Mansour 

20/10/2016 09:31 p.m 

■ * 

Re OÓMeHneMcn icmonaMM? 


Mansour 

21/10/201605:53 p.m 


Re 0 nnaHax Ha ñero 


Mansour 

21/10/2016 07:33 p.m 


Re 0 anaHax Ha ,/ieTO 


Mansour 

21/10/201607:35 p.m 


Re 0 n/iaHax Ha ñero 


Mansour 

21/10/201607:41 p.m 


Elena, you have more friends on Facebook than you think 


Facebook 

22/10/201601:48 a.m 


Re Mensaje 


Mansour 

24/10/2016 09:59 p.m. 


Website cua ban chua có nhiéu luot lien hétírkhách hánq. 


Cao Tai 

12:37 a.m. 



Nuevo mensaje 
Adjuntos 
Editar 
Buscar 
Imprimii 
Guardar 
Carpeta: 

Vaciar p¡ 


Administrador de actividad 
Filtros de mensajes 


, IwJ Salir 


Complementos 

Opciones 

Configuración de cuenta 
Barra de menú 

Barra de herramientas de correo 
Barra de filtrado rápido 
Barra de estado 

Disposición de la barra de herramientas... 
Disposición 


Por aué necesitamos donaciones 



Figura 2: Elegir configuraciones de cuenta en Thunderbird 

Paso 3. Elige [Redacción y Dirección] debajo de tu dirección de correo 
electrónico. 
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Configuración de la cuenta 


X 


a ekaterina@riseup.net 

Configuración del servidor 
Copias y carpetas 
Redacción y direcciones 
Correo no deseado 
Sincronización y almacén... 
Seguridad OpenPGP 
Acuses de recibo 
Seguridad 
a Local Folders 

Correo no deseado 
Espacio en disco 
Servidor de salida (SMTP) 


A 


Redacción y direcciones 


Redacción 

O Redactar mensajes en formato HTML 
0 Citar automáticamente el mensaje original al responder 
Entonces, comenzar mi respuesta sobre el texto citado 
y poner mi firma bajo el texto citado (recomendado) v 
0 Incluir firma en las respuestas 
|~1 Incluir firma en los re-envíos 

Preferencias generales de redacción... 


Operaciones sobre la cuenta * 


Direcciones 

Cuando se busquen direcciones: 

(§) Utilizar mis preferencias de servidor LDAP globales para esta cuenta 
O Utilizar un servidor LDAP diferente: 

Ninguno v Editar directorios... 

Preferencias generales de direcciones... 

v 


Aceptar 


Cancelar 


Figura 3: La pantalla de Redacción y Dirección donde el formato Redactar 
mensajes en HTML no esté marcado 

Paso 4. Saca la marca del recuadro [Redactar mensajes en HTML]. 
Paso 5. Haz clic en [OK]. 

3.2 CONFIGURAR PREFERENCIAS DE SEGURIDAD 
DE THUNDERBIRD 

Para modificar las preferencias de seguridad de Thunderbird, sigue los 
pasos a continuación: 

Paso 1. Haz clic en para activar la barra de menú de Thunderbird. 

Paso 2. Elige [Opciones > Opciones]. 
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Archivo Editar Ver ¡r Mensaje Eventos y tareas Enigmail Herramientas Ayuda 
* Bandeja de entrada 


¿ Recibir mensajes * f Redactar * ^ Charlar A Direcciones | % Etiqueta ^ Filtro rápido 


. ekaterina@riseup.net 
(Ai Bandeja de entrada 
0 Borradores 
ll Enviados 
>l4|i Archivos 
Papelera 
U Spam 
a H Local Folders 
jSJ Papelera 
(Aj Bandeja de salida 


y \ ~ 

i ★ & 


& 


No leídos ★ Con estrella A Contacto ^ Etiquetas &■ Adjunto 
Asunto 

Welcometo Riseup! 

Verificar el correo electrónico que agregaste 
Se ha creado tu dirección de Gmail, elenakaterina66@gmail.co... • 
Se activó el acceso para aplicaciones menos seguras 
[riseup] Crisis averted! Krise abgewendet! Crise evitada! 

Elena, you have more friends on Facebook than you think 

Re: Hola 

Hola de nuevo 

Re: 06MeHfleMcn K/uouaMM? 

Re: O n/iaHax Ha neTo 
Re: O nnaHax Ha JieTO 
Re: O n/iaHax Ha neTO 

Elena, you have more friends on Facebook than you think 



Te damos la bienvenida a 

Thunderbird 


rinna a Thi inHorhirrl 



1 Remitente 

Adjuntos 

Riseup Collective 

Editar 


Google 

Buscar 


El equipo de Gmail 

Google 

¿Si Imprimii 


newsletter@lists.riseup.net 

Guardar 

✓ 

Facebook 

Carpetas 

y/ 

Mansour 

Mansour 

Vaciar p¡ 

✓ 

Mansour 


•y 


Mansour 

Mansour 

Mansour 

Facebook 


O Salir 


Filtros de mensajes 

[X > . 

| -K Complementos 

Opciones 

Configuración de cuenta 
Barra de menú 

Barra de herramientas de correo 
Barra de filtrado rápido 
Barra de estado 

Disposición de la barra de herramientas... 
Disposición 

Ayuda 


Por Qué KI 5555 ffi!HBBfl onaciones 

Puede que sepas que Mozilla ya no paga las 
mejoras de Thunderbird. Por suerte, existe una 
comunidad muy activa que lo sigue manteniendo y 
desarrollando. Pero para que sobreviva, el proyecto 



Figura 1: Elegir Opciones a través de la barra de menú de Thunderbird 


Paso 3. Haz clic en la pestaña Seguridad. 


Opciones 








X 


— 



M 


fjn 

íá 

ii 


m 

General 

Visualización 

Redacción 

Chat 

Privacidad 

Seguridad 

Adjuntos 

Avanzado 

Calendario 


Correo no deseado Correo fraudulento Antivirus Contraseñas 

Establezca su configuración predeterminada para el correo no deseado. La configuración específica de cada cuenta puede 
realizarse en Configuración de las cuentas. 


I~1 Cuando marco los mensajes como no deseados; 

(§) Moverlos a la carpeta "Correo no deseado" de la cuenta 
Eliminarlos 

I I Marcar como leídos los mensajes calificados como no deseados 
I I Activar el registro del filtro adaptativo de correo basura 


Mostrar el registro 


Reiniciar datos de entrenamiento 


Aceptar 


Cancelar 


Figura 2: Pantalla de preferencias de seguridad de Thunderbird 
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Paso 4. Haz clic en la subpestaña Contraseñas. 


ÉJ Contraseñas guardadas 


□ X 


Buscan 

En su equipo hay contraseñas guardadas para los siguientes sitios: 


Sitio 


Nombre de usuario 


Usado por última vez 


Cambiado por última vez 


Eliminar 


Eliminar todos 


Mostrar contraseñas 


Cerrar 


Figura 3: Pestaña de contraseñas 

Para ver o eliminar contraseñas de cuentas de correo electrónico 
guardades en tu computadora, haz clic en [Contraseñas guardadas]. 
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Opciones 


X 


0 

i? 

& 

f» 

^ y 

# s 

General Visualizaron 

Redacción 

Chat 

Privacidad 

Seguridad Adjuntos 

Avanzado Calendario 


Correo no deseado Correo fraudulento Antivirus Contraseñas 


Thunderbird puede recordar las contraseñas de todas sus cuentas. 

Contraseñas guardadas... 


Una contraseña maestra protege todas sus contraseñas, pero debe introducirla una vez por sesión. 
O Usar una contraseña maestra 


Cambiar contraseña maestra... 


Aceptar 


Cancelar 


Figura 4: Ventana de contraseñas guardadas 

Para eliminar todas las contraseñas guardadas por Thunderbird, haz clic 
en [Eliminar todo]. También puedes eliminar contraseñas individuales. 

Importante: Recomendamos que protejas tus contraseñas usando una 
herramienta diseñada específicamente para ese fin. Ver KeePassX (../.■ 
/keepassx/windows) para más información. Sin embargo, si tu intención es 
permitir que Thunderbird te las recuerde, es extremadamente importante 
que configures una contraseña maestra para que Thunderbird pueda 
encriptar tus otras contraseñas. Es más, aunque no quieras que 
Thunderbird guarde las contraseña de tu cuenta de correo electrónico, tal 
vez quieras configurar una contraeña maestra. Hacerlo te garantiza que 
Thunderbird encripte cualquier contraseña que sin querer hayas pedido 
guardar. Si haces esto, asegúrate de recordar tu contraseña maestra o 
registrarla en algún lugar seguro (como en una base de datos de KeePassX 
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(■■/■■/keepassx/windows) t Y ten en cuenta que Thunderbird te pedirá esa 
contraseña maestra cada vez que reinicies la aplicación. 

Paso 5. Marca el recuadro [Usar una contraseña maestra] para activar la 
siguiente pantalla: 


Cambiar contraseña maestra X 

Una contraseña maestra se usa para proteger información importante 
como contraseñas de sitios. Si crea una contraseña maestra, se le pedirá 
introducirla una vez por sesión cuando Thunderbird recupere la 
información guardada protegida por la contraseña. 

Contraseña actual: ( s ¡ n definir) 

Introducir nueva contraseña: ••••••••••••••• 

Confirmar contraseña: ••••••••••••••• 


Medidor de calidad de la contraseña 



Asegúrese de recordar la contraseña maestra que ha puesto. Si olvida 
la contraseña maestra, no podrá acceder a ninguna información 
protegida por ella. 


Aceptar 


Cancelar 


Figura 5: Ventana de Cambiar contraseña maestra 

Paso 6. Escribe una contraseña fuerte en ambos campos y haz clic en 
[OK], 

3.3 CONFIGURAR PREFERENCIAS DE PRIVACIDAD 
DE THUNDERBIRD 

Las cookies contienen información que los sitios web que visitas envían a tu 
navegador. Cuando regresas a estos sitios, les envías de vuelta las cookies 
correspondientes, junto con tu solicitud de contenido. Las cookies se usan 
por una serie de razones. Por ejemplo, sitios web que te solicitan iniciar 
sesión a menudo las usan para recordar si ya lo has hecho o no. Pero las 
cookies también se pueden usar para rastrear tus actividades en línea. 
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Thunderbird acepta cookies principalmente para operar con fuentes de RSS 
y grupos de noticias, no para correo electrónico. Recomendamos que 
inhabilites el respaldo para cookies en Thunderbird. Si esto te impide usar 
una función de Thunderbird que necestas, siempre puedes regresar y 
habilitarlo. 


Puedes decirle a Thunderbird que no acepte cookies siguiendo los pasos a 
continuación: 

Paso 1. Haz clic en para activar la barra de menú de Thunderbird. 
Paso 2. Elige [Opciones > Opciones]. 

Paso 3. Haz clic en la pestaña de Privacidad. 


Opciones 


□ 


H' 


ál 0 

General 

Visualización 

Redacción 

Chat 

Privacidad Seguridad Adjuntos 


Contenido de correo 

I I Permitir contenido remoto en los mensajes 

Saber más sobre los problemas de privacidad del contenido remoto 

Contenido web 

I I Recordar sitios web y enlaces que he visitado 
I~1 Aceptar cookies de los sitios 

Aceptar cookies de terceros: Nunca 
Conservar hasta que: caduquen 

Indicar a los sitios que no quiero ser rastreado 

Saber más sobre No rastrear 


X 



Avanzado Calendario 


Excepciones... 


Excepciones... 


Mostrar cookies... 


Aceptar 


Cancelar 


Figura 1: Pestaña de privacidad 
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Paso 4. Saca la marca de los siguientes recuadros: 

• Permitir contenido remoto en los mensajes (todavía puedes habilitar 
contenido remoto por cada mensaje). 

• Recordar los sitios web y enlaces que he visitado. 

• Aceptar cookies de los sitios web. 

4. ENVIAR Y RECIBIR MENSAJES ENCRIPTADOS 

GNU Privacy Guard (GnuPG or GPG) es un software de encriptación libre 
y de código abierto elaborado por el Proyecto GNU. Cumple con el 
estándar OpenPGP y fue diseñado para interoperar con Pretty Good 
Privacy (PGP, o privacidad bastante buena), un equivalente comercial 
elaborado por Phil Zimmermann y está a cargo de Symantec. 

Enigmail es un complemento de Thunderbird que te permite acceder a las 
funciones de encriptación de GnuPG desde dentro de Thunderbird. 

GnuPG depende de una forma de criptografía de clave pública que 
requiere que cada usuario genere su propio par de claves. Este par de 
claves se puede usar para encriptar, desencriptar y firmar contenido digital 
como mensajes de correo electrónico. Incluye una clave privada y una 
clave pública : 

• Tu clave privada es extremadamente sensible. Cualquiera que haya 
conseguido una copia de esta clave podrá leer contenido encriptado 
que estaba dirigido solamente a ti. También podría firmar mensajes 
para que parezca que vienen de ti. Tu clave privada está encriptada en 
sí misma a una contraseña que escogerás cuando generes tu par de 
claves. Debes escoger una contraseña fuerte y ciudar que nadie tenga 
acceso a tu clave privada. Usarás tu clave privada para desencriptar 
mensajes que te envíen quienes tengan una copia de tu clave pública. 

• Tu clave pública está diseñada para que la compartas con otros y no 
se puede usar para leer un mensaje encriptado ni para falsificar uno 
firmado. Una vez que tengas una clave pública de corresponsal, 
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puedes empezar a enviar mensajes encriptados a otra persona. Es la 
única persona que podrá desencriptar y leer estos mensajes porque 
nadie más tiene acceso a la clave privada que encaja con la clave 
pública que estás usando para encriptarlos. De manera similar, para 
que alguien te envíe correo encriptado, debe obtener una copia de tu 
clave pública. Es importante verificar que la clave pública que estás 
usando para encriptar correo electrónico realmente pertenece a la 
persona con quien estás tratando de comunicarte. Si tú o tu la persona 
con quien te comunicas son engañadas para encriptar correo 
electrónico con la clave pública equivocada, la conversación no será 
segura. 

GnuPG y Enigmail también te permiten adjuntar firmas digitales a tus 
mensajes. Si firmas un mensaje usando tu clave privada, cualquier 
destinatario con una copia de tu clave pública puede verificar que fue 
enviada a ti y que su contenido no ha sido adulterado. De manera similar, si 
tienes una clave pública de la persona con quien te comunicas, puedes 
verificar sus firmas digitales. 

4.1 INSTALAR GNUPG Y ENIGMAIL 

Esta sección te guiamos para la instalación de GnuPG y Enigmail. 

4.1.1 INSTALAR GNUPG 

Para instalar GnuPG, sigue los pasos a continuación: 

Paso 1. Navega a la página de descarga de Gpg4win en 
https://www.qpa4win.org/ (https://www.apa4win.ora/’) . 


25 de 80 


13/05/17 13:17 



Thunderbird, Enigmail y OpenPGP para Windows - Correo elec... 


https://securityinabox.org/es/guide/thunderbird/windows/ 


üHa English | H Deutsch 


0PG\ WIN 

About Gpg4win 

Documentation 

Community 

Support 

Dónate 




News 

2016-08-18 

A Gpg4win 2.3.3 released 

201&-07-05 

A Gpg4win 2.3.2 released 


Older messages in news archive. 


Figura 1: Sitio web Gpg4win 

Paso 2. Haz clic en [Descargar Gpg4win], 




dw¡N 


About Gpg4win 


Documentation 


Community 


sis English | H Deutsch 


Support 



Home » Download 


Thank you for downloading Gpg4win. 

If the download of Gpg4win 2.3.3 doesrft start automatically, click here. 


Get started - your next steps: 

If you are interested in getting involved, then take a look at these pages: 

• Read the Gpg4win Compendium 

• Join the Community 


Figura 2: Página de descarga de Ggp4win 

Paso 3. Haz clic en [Gpg4win 2.3.1] o cualquier otra publicación más 
reciente. 
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Advertencia de seguridad de Abrir archivo 


X 


No se pudo comprobar el editor. ¿Está seguro de que desea ejecutar 
este software? 


Nombre: ü\U s e rs\Reye s\D e s kt o p\g pg4win-233.exe 
Editor Editor desconocido 
Tipo: Aplicación 

De: C\Users\Reyes\Desktop\gpg4win-233.exe 


Ejecutar Cancelar 


0 


Preguntar siempre antes de abrir este 
archivo 



Este archivo no tiene ninguna firma digital válida que 
compruebe su editor. Sólo ejecute software de los editores en 
los que confía. . Cómo puedo decidir qué software debo 
ejecutar? 


Figura 3: Descargar Gpg4win 

Paso 4. Haz clic en [Guardar archivo] para descargar Gpg4win. 

Paso 5. Haz clic derecho en el archivo descargado de gpg4win y elige 
[Abrir], 


27 de 80 


13/05/17 13:17 



Thunderbird, Enigmail y OpenPGP para Windows - Correo elec... 


https://securityinabox.org/es/guide/thunderbird/windows/ 


♦ l 0 


Home Share 
* ^ ^ > This 


Application Tools 
View Manage 

PC > Downloads > 


Downloads 


it Quick access 

□ Desktop 
■ 

Downloads y 
§2 Documents y 
(g] Pictures 
@ CD Drive (D:) y I 
j archives 
Mozilla Mainten 
Screenshots 
veracrypt-win-ei 
VirtualBoxSharec 

/Sk OneDrive 

3 This PC 

□ Desktop 
H Documents 
^ Downloads 
J) Music 

|gl Pictures 
jj Videos 

Local Disk (C:) 

® CD Drive (D:) Vir 
™ VirtualBoxSharec 

Network 

□ DESKT0P-LD4HÍ % 


A 


Ñame 

Date modified 

Type 

Size 

FirefoxPortable 

4/19/2016 6:32 AM 

Filefolder 


□ KeePass-2.32 

3/30/2016 3:07 AM 

Filefolder 


(/i AltDrag-1.1 

10/30/201 5 7:04 AM 

Application 

191 KB 

ChromeSetup 

4/19/2016 3:35 AM 

Application 

965 KB 

Ü Firefox Setup Stub 41.0.2 

10/30/2015 6:39 AM 

Application 

238 KB 

i,} Firefox Setup Stub 45.0.2 (1) 

4/20/2016 2:30 AM 

Application 

237 KB 

i*) Firefox Setup Stub 45.0.2 

4/19/20164:05 AM 

Application 

237 KB 

FirefoxPortable_45.0.2_English.paf 

4/20/2016 2:37 AM 

Application 

91,366 KB 

□ GPG_Su¡te-2015.09.dmg 

5/31/2016 7:36 AM 

DMG File 

41,753 KB 


O gpg4win-2.3.1 
¿ jits¡-latest-x86 
Ql KeePass-2.32 
m LightscreenSetup- 
openvpn-install-2 
<3) privatetunnel-win 


£ torbrowser- insta II 


Open 

Run as administrator 
Troubleshoot compatibility 
Pin to Start 

Sean with Windows Defender... 


)plication 

Dplication 

jmpressed (zipp.. 

Dplication 

Dplication 

Dplication 


Share with 

Pinto taskbar 

Restore previous yersions 

> 

Send to 

> 

Cut 


Copy 


C reate shorteut 


Delete 


Rename 


Properties 


26,133 KB 
54,269 KB 
2,841 KB 
5,040 KB 
1,761 KB 
26,769 KB 
34,131 KB 
34,131 KB 
42,760 KB 


Figura 4: Abrir el archivo gpg4win 

Paso 6. Elige un idioma para la configuración de Gpg4win. 


Installer Language 


X 



Please choose a language forthe setup. 
Bitte die Sprache des 
Installations-Vorgangs angeben. 



OK 


Cancel 


Figura 5: idioma del instalador 

Paso 7. Haz clic en [Siguiente] para empezar el proceso de instalación de 
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Gpg4win. 


© Instalación de Gpg4win 



Bienvenido a la instalación de 
Gpg4win 


X 



GnuPG es una herramienta GNU para la comunicación y 
el almacenamiento de datos de forma segura. Puede ser 
usada para cifrar y crear firmas digitales.Induye un 
gestor de llaves avanzado y cumple con la propuesta de 
estándar de Internet: OpenGPG, descrito en el RFC2440, 

Presione Siguiente para continuar. 


Este es Gpg4win versión 2.3.3 
versión del archivo 2.3.3.59409 

fecha de publicación 2016-08-18 


Siguiente > Cancelar 


Figura 6: Ventana de configuración Gpg4win 

Paso 8. Lee el Acuerdo de licencia y haz clic en [Siguiente]. 


29 de 80 


13/05/17 13:17 



Thunderbird, Enigmail y OpenPGP para Windows - Correo elec... 


https://securityinabox.org/es/guide/thunderbird/windows/ 


□ X 

Acuerdo de licencia 

Este software está licenciado bajo los términos de la GNU 
General Public License (GPL). 

Presione Avanzar Página para ver el resto del acuerdo. 


Gpg4win consist of several independent developed packages, available under a 
different license conditions. Most of these packages however are available 
under the GNU General Public License (GNU GPL). Common to all is that they 
are free to use without restrictions, may be modified and that modifications 
may be distributed. If the source files (i.e. gpg4win-src-x.y.z.exe) are 
distributed along with the binaries and the use of the GNU GPL has been 
pointed out r distribution is in in all cases possible. 

What follows are the terms of the GNU GPL; for a list of individual 
copyright and license notices please see the installed README file. 

v 

En resúmen: Se le permite ejecutar este software para cualquier propósito. Puede 
distribuirlo en tanto dé al receptor los mismos derechos que usted ha recibido. 


Gpg4win-2.3 


< Atrás 

Siguiente > 


Cancelar 


Q Instalación de Gpg4w¡n 



Figura 7; Acuerdo de licencia de Gpg4win 

Paso 9. Elige qué funciones de Gpg4win quieres instalar. Las opciones por 
defecto están bien. 
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© Instalación de Gpg4win □ X 

Selección de componentes 

Seleccione qué características de Gpg4win desea instalar. 


Marque los componentes que desee instalary desmarque los componentes que no 
desee instalar. Presione Siguiente para continuar. 



Seleccione los 
componentes a instalan 


Espacio requerido: 95.2MB 

Gpg4win-2.3.3 


0 Kleopatra 

□ gpa 

0 GpgOL 
0 GpgEX 

0 Gpg4win Compendium 


Descripción 

Sitúe el ratón encima 
de un componente 
para ver su 
descripción. 


< Atrás 


Siguiente > 


Cancelar 


Figura 8: Funciones de Gpg4win 

Paso 10. Elige la ubicación donde quieres instalar Gpg4win y elige 
[Siguiente]. 
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Figura 9: Ubicación de instalación de Gpg4win 

Paso 11. Elige [Siguiente]. 

© Instalación de Gpg4w¡n - □ X 

Opciones de instalación 

Vínculos de inicio 

Por favor seleccione dónde debe Gpg4win instalar los vínculos: 

0 Menú inicio 
O Escritorio 

Barra de inicio rápido 

(Sólo las aplicaciones serán vinculadas en la barra de inicio rápido.) 



Gpg4win-2.3.3 


< Atrás 

| Siguiente > 


Cancelar 
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Figura 10: Opciones de instalación de Gpg4win 

Paso 12. Escoge una carpeta de menú de inicio para los accesos directos 
de Gpg4win, haz clic en [Siguiente] para empezar a instalar Gpg4win. 

© Instalación de Gpg4win — □ X 

Elegir Carpeta del Menú Inicio 

Elija una Carpeta del Menú Inicio para los accesos directos 
de Gpg4win. 


Seleccione una carpeta del Menú Inicio en la que quiera crear los accesos directos del 
programa. También puede introducir un nombre para crear una nueva carpeta. 



[3CT 

7-Zip 

A 

Accessories 


Administrative Tools 


Adobe 


Adobe Master Collection CS6 


CoView 


DAEMON Tools Lite 


Dell 


Dell Webcam 


Foxit Reader 5.1 


Games 


Image Resizerfor Windows 

V 


Gpg4w¡n-2.3.3 


< Atrás 

Instalar 

i 

Cancelar 


Figura 11: Elegir accesos directos de Gpg4win 

Paso 13. Haz clic en [Siguiente] para empezar a instalar Gpg4win. 
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Figura 12: Instalar Gpg4win 

Paso 14. Haz clic en [Siguiente], 
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Figura 13: Proseguir con el proceso de instalación de Gpg4win 


Paso 15. Haz clic en [Terminar] para completar el proceso de instalación 
de Gpg4win. 


© Instalación de Gpg4w¡n 



Completando el Asistente de 
Instalación de Gpg4win 



Gpg4w¡n ha sido instalado en su sistema. 
Presione Terminar para cerrar este asistente. 

0 Ver el archivo README 


Siga este enlace para ver el sitio web del proyecto 


Terminar 


Figura 14: Completar el proceso de instalación de Gpg4win 

4.1 .2 INSTALAR ENIGMAIL 

Para instalar Enigmail, sigue los pasos a continuación. 
Paso 1. Inicia Thunderbird e inicia sesión en tu cuenta. 
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Archivo Editar Ver Ir Mensaje Herramientas Ayuda 


- 

□ X | 

fr., ekaterina@riseup.net 

«L Recibir mensajes ■ r f Redactar Charlar A Direcciones ^ Etiqueta ^ Filtro rápido 

| Buscar... <Ctrl+K> 


P | = 


^ ekaterina@riseup.net 


íÉí Bandeja de entrada Thunderbird Correo - ekaterina @ riseu p.net 

|=^l Borradores 
¡Ij Enviados 
t>i4fl Archivos 
Papelera 
Spam 

a ■: Local Folders 


Correo electrónico 


Leer mensajes 


2J Papelera 

Bandeja de salida 


|§^f Redactar un nuevo mensaje 


Cuentas 

Ver configuración de esta cuenta 
¡Si Crear una cuenta nueva: 

121 Correo electrónico íü Chat Grupos de noticias (§3 Canales 

Características avanzadas 

Buscar mensajes 

Figura 1: Thunderbird 

Paso 2. Haz clic en * = . 


Figura 2: Abrir el administrador de complementos 


Paso 3. Elige [Complementos] para abrir el Administrador de 
complementos. 


Archivo Editar Ver |r Mensaje Herramientas Ayuda 
fr<. ekaterina@riseup.net 

¿ Recibir mensajes ’ /^Redactar ^Charlar ^Direcciones I ^Etiqueta 0^ Filtro rápido 


Buscar... <Ctrl+K> 


i A, Bandeja de entrada 
p^l Borradores 
Enviados 
>1* Archivos 
T5j Papelera 
_i Spam 

a ■] Local Folders 

V Papelera 
■, Bandeja de salida 


Thunderbird Correo - ekaterina@riseup.net 


Correo electrónico 


Leer mensajes 

[§yf Redactar un nuevo mensaje 


Cuentas 


P = 


Nuevo mensaje 

Adjuntos 
Editar p 
Buscar 

¿Si Imprimir... 

Guardar como 
Carpetas 
Vaciar papelera 

Í3 Salir 


Administrador de actividad 
Filtros de mensajes 

•4C Complementos 
Opciones 

Archivo 

Ver 

Ir 

Mensaje 

Herramientas 

Ayuda 



Figura 2: Abrir el Administrador de complementos 


36 de 80 


13/05/17 13:17 






Thunderbird, Enigmail y OpenPGP para Windows - Correo elec... 


https://securityinabox.org/es/guide/thunderbird/windows/ 


Paso 4. Escribe [Enigmail] en el campo de búsqueda en la esquina 
superior derecha del Administrador de complementos y presiona Aceptar. 


^ ekaterina@riseup.net ^ Add-ons Manager X 


ffl 


«- * 

Search 

y Get Add-ons 
Extensions 
Appearance 
& Plugins 


Enigmail 


Search: 


My Add-ons 


Monday, May 2, 2016 


Enigmail 

^ OpenPGP message encryption and authentication for Thu... More 


Q 


X-notifier (for Gmail f Hotma. 

Notifierfor gmail, yahoo, hotmail, aol and more webmail.. 


Friday, May 20, 2016 


More 


Ñame Last Updated Best match 
Available Add-ons 


Install 


Instad 


Figura 3: Encontrar el complemento de Enigmail 

Paso 5. Haz clic en [Instalar] al lado de la línea de Enigmail para 
empezar a instalar el complemento. 


^ ekaterina@riseup.net 


«■ ♦ 

Search 

y Get Add-ons 
Extensions 
Appearance 
& Plugins 


Add-ons Manager X E] 


O ' r Enigmail P 



Ñame 

Last Updated Best match * 


Search: My Add-ons # Available Add-ons 






A 

¥ 

Enigmail L 

Installing x 



X-notifier (for Gmail.Hotma... Friday ' May 20 - 2016 

Notifier for gmail, yahoo, hotmail, aol and more webmail... More 


Figura 4: Instalar Enigmail 

Cuando Thunderbird haya terminado de instalar el complemento, te lo dirá. 
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ekatenna@riseup.net 


Add-ons Manager 


X 



H Enigmail 

fWnDflD 


Search: My Add-ons # Available Add-ons 


* Enigmail will be ¡nstalled after you resta rt 
^ Thunderbird. 


OpenPGP message encryption and authentication More 


# ’*• Enigmail 


Ñame Last Updated Best match * 


Resta rt now lindo 


Tuesday, May 31, 2016 


p 


Figura 5: Enigmail instalado 

Paso 6. Haz clic en [Reiniciar ahora] para reiniciar Thunderbird y 
completar la instalación de Enigmail. 

Cuando Thunderbird se reinicie, se abrirá automáticamente el Asistente de 
configuración de Enigmail, a través del cual puedes generar claves de 
encrptación. 


4.2 GENERAR CLAVES DE ENCRIPTACIÓN Y 
CONFIGURAR ENIGMAIL 


Esta sección la generación de un par de claves de GnuPG y la 
configuración de Enigmail. 


4.2.1 GENERAR CLAVES DE ENCRIPTACIÓN 


Para generar un par de claves de GnuPG, sigue los pasos a continuación. 

Paso 1. Haz clic en y elige [Enigmail > Asistente de configuración]. 

Esto abrirá el Asistente de configuración de GnuPG. 
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Enigmail Setup Wizard — □ X 

Welcome to the Enigmail Setup Wizard 


It looks like you started Enigmail for the first time on this Computer. In order to use Enigmail, you need to first set 
¡t up properly. This assistant can guide you through the setup process. 

Do you want to set up Enigmail now, or do you wish to do this later? 


® 

o 


Start setup now 
Configure Enigmail later 


< Back 

Next > 


Cancel 


Figura 1: Asistente de configuración de Enigmail 

Paso 2. Elige [Iniciar configuración ahora] y haz clic en [Siguiente], 

Paso 3. Elige [Prefiero una configuración estándar (recomendado para 
principiantes)] y haz clic en [Siguiente], 
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Q Enigmail Setup Wizard — □ X 

How would you like to Configure Enigmail? 

Would you like to setup Enigmail manually, or do you need assistance in the setup process? 


(§) i I prefer a standard configuration (recommended for beginners) 

O I prefer an extended configuration (recommended for advanced users) 
O I prefer a manual configuration (recommended for experts) 

O I want to import my settings from a previous installation 


< Back 


Next > 


Cancel 


Figura 2: Configurar Enigmail 

Paso 4. Escoge una contraseña fuerte y escríbela en ios dos campos que 
muestran la siguiente pantalla: 
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(5 Enigmail Setup Wizard — □ X 

C reate Key 

Create a new Key Pair 


This dialog will create a pair of two keys: 

Your public key is for others to send you encrypted emails. You can distribute it to everybody. 

Your prívate key is for yourself to decrypt these emails and to send signed emails. You should give it to nobody. 

Your passphrase is a password to protect your prívate key. It prevenís misuse of your prívate key. The passphrase 
should be a phrase containing at least 8 characters, digits and punctuation marks. Umlauts (e.g. á, é, ñ) and 
language-specific characters are not recommended. 

Account / User ID: 

Elena Katerina <ekaterina@riseup.net> - ekaterina@riseup.net 
Passphrase 


Please confirm your passphrase by typing it again 


Passphrase quality: 


< Back 

Next > 




Cancel 


Figura 3: Elegir una contraseña para tu par de claves de GnuPG 

Nota: Esta contraseña se usará para encriptartu clave privada, que es lo 
que te permite firmar los correos electrónicos que envías y desencriptar los 
correos electrónicos que recibes. No debes compartirla con nadie. Por eso, 
es importante que escojas una contraseña fuerte y que no la olvides. 
Puedes leer en más en la guía Crear v conservar contraseñas fuertes 
(../■■/passwords) . 
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Q Enigmail Setup Wizard — □ X 

C reate Key 

Create a new Key Pair 


This dialog will create a pair of two keys: 

Your public key is for othersto send you encrypted emails. You can distribute itto everybody. 

Your prívate key is for yourself to decrypt these emails and to send signed emails. You should give ¡t to nobody. 

Your passphrase is a password to protect your prívate key. It prevenís misuse of your prívate key. The passphrase 
should be a phrase containing at least 8 characters, digits and punctuation marks. Umlauts (e.g. á, é, ñ) and 
language-specific characters are not recommended. 

Account / User ID: 

Elena Katerina < ekaterina@riseup.net> - ekaterina@riseup.net 
Passphrase 


Please confirm your passphrase by typing it again 

.^1 


Passphrase quality: 



< Back 

Next > 


Cancel 


Figura 4: Escribir una contraseña para tu par de claves de GnuPG 

Paso 5. Haz clic en [Siguiente] para generar una par de claves de 
encriptación. 

Espera hasta que la generación de la clave se haya completado. 
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Enigmail Setup Wizard 

Key Creation 

Your key is now being generated 


X 


Key Generation Consolé 

NOTE: Key generation may take up to several minutes to complete. Do not exit the application while key 
generation is in progress. Actively browsing or performing disk-intensive operations during key generation will 
replenish the 'randomness pool 1 and speed-up the process. You will be alerted when key generation is 
completed. 


< Back 


Next > 


Cancel 


Figura 5: Creación de clave 

Cuando Enigmail haya terminado de generar tu par de claves de GnuPG, te 
lo dirá, y aparecerá un botón de Generar un certificado de revocación. 


43 de 80 


13/05/17 13:17 



Thunderbird, Enigmail y OpenPGP para Windows - Correo elec... 


https://securityinabox.org/es/guide/thunderbird/windows/ 


(¡5 Enigmail Setup Wizard — □ X 

Key Creation 

Your key is now being generated 


Key Generation Consolé 

NOTE: Key generation may take up to several minutes to complete. Do not exit the application while key 
generation is in progress. Actively browsing or performing disk-intensive operations during key generation will 
replenish the 'randomness pool' and speed-up the process. You will be alerted when key generation is 
completed. 


Your Key is Generated 

In case your prívate key gets lost or compromised, you might need to revokeyour public key such that others 
don't continué to use your oíd key. Forthis purpose, you need a revocation certifícate. 

You will be prompted to enter your password for this. 

Create Revocation Certifícate 


Cancel 


Figura 6: Enigmail listo para generar un certificado de revocación 

Debes generar un certificado de revocación para que puedas dar a conocer 
a otros cuando una clave en particular ya no sea válida. Eso puede pasar 
si: 

• Dejas de usar un par de claves 

• Pierdes una clave privada 

• Olvidas la contraseña de una clave privada 

• Sospechas que una clave privada ha dejado de ser segura o si se ha 
compartido con otros 

Es particularmente importante que generes un certificado de 
revocación si piensas cargar tu clave pública a un servidor de claves. 

No hay otra manera de "borrar" una clave una vez que la hayas cargado, y 
no es conveniente tener claves que hayan dejado de ser seguras dando 
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vueltas en un servidor de claves generando confusión entre las personas. 

Paso 6. Haz clic en [Crear Certificado de Revocación]. 

■ pinentry X 

■ Please enter the passphrase to unlock the secret key for the OpenPGP certifícate: 

"Elena Ka terina <eka terina@riseup.net>* 

4096-bit RSA key, ID 89CD0FFB, 
created 2016-05-31. 

Passphrase ••••••••••••••••••••••••! 

| OK 1 Cancel 


Figura 7; Enigmail pide tus contraseñas para inicio de sesión 

Paso 7. Escribe la contraseña que escogiste el crear tu par de claves de 

GnuPG. 

Paso 8. Escoge un nombre y ubicación para el archivo de tu certificado de 
revocación. 
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Create & Save Revocation Certifícate 


^ H > This PC > Documents > 

v 0 Search Documents 

p 

r ganize ▼ Newfolder 


i== - 

O 

CD Drive (D:) t A 

Ñame 

Date modified 

T yP e 

Q archives 

archives 

11/14/2015 7:03 PM 

File folder 

Mozilla Mainten 

i! Screenshots 

5/31/2016 9:26 AM 

File folder 

^ Screenshots 

Sound recordings 

10/27/2015 3:50 PM 

File folder 

veracrypt-win-ei 





« VirtualBoxSharec 

/Sk OneDrive 

□ This PC 
\Zi Desktop 
¡-1 Documents 


v < 


File ñame: 
Save as type: 

/v HideFolders 


ekaterina@riseup.net (Ox89CDOFFB) rev 


ASCII Armored Files (*.asc) 


Save 


Cancel 


Figura 8: Elegir un nombre y ubicación para el archivo de tu certificado de 
revocación 

En este ejemplo, podremos el certificado de revocación en la carpeta 
Documentos, pero puedes guardarlo en cualquier lugar seguro. 

Paso 9. Haz clic en [Guardar] para mostrar la advertencia de Enigmail 
sobre la importancia de mantener seguro tu certificado de revocación. 


Enigmail Alert X 

¿ The revocation certifícate has been successfully created. You can use ¡t to invalídate your public key, 

. ll e.g. ¡n case you would lose your secret key. 

Please transfer ¡t to a médium which can be stored away safely such as a CD or USB stick. If 
somebody gains access to this certifícate they can use ¡t to render your key unusable. 

OK 
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Figura 9: Advertencia del Certificado de revocación 

Paso 10. Haz clic en [OK] para regresar al Asistente de configuración. 


(¡5 Enigmail Setup Wizard — □ X 

Key Creation 

Your key ¡s now being generated 


Key Generation Consolé 

NOTE: Key generation may take up to several minutes to complete. Do not exit the application while key 
generation is ¡n progress. Actively browsing or performing disk-intensive operations during key generation will 
replenish the 'randomness pool 1 and speed-up the process. You will be alerted when key generation is 
completed. 


Your Key is Generated 


In case your prívate key gets lost or compromised, you might need to revoke your public key such that others 
don't continué to use your oíd key. For this purpose, you need a revocation certifícate. 

You will be prompted to enteryour password for this. 

[ c reate Revocó c ate | 


< Back 


Next > 


Cancel 


Figura 10: Asistente de configuración de Enigmail 

Paso 11. Haz clic en [Siguiente] para completar el proceso de generación 
de clave. 
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(¡5 Enigmail Setup Wizard — □ X 

Thank you 


Enigmail ¡s now ready to use. 
Thankyou for using Enigmail. 


< Back 


Finish 


Cancel 


Figura 11: Pantalla de Gracias de Enigmail 

Paso 12. Haz clic en [Terminar] para salir del Asistente de configuración y 
regresar a Thunderbird. 

4.2.2 CONFIGURAR ENIGMAIL PARA QUE FUNCIONE 
CON TU CUENTA DE CORREO ELECTRÓNICO 


Debes habilitar Enigmail para cada cuenta de correo electrónico en 
Thunderbird, a través de la cual quieras enviar y recibir correo electrónico 
encriptado GnuPG. Para hacerlo, sigue los pasos a continuación. 


Paso 1. Haz clic en y elige [Opciones > Configuraciones de cuenta]. 
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ekaterina@riseup.net 

A Get Messages Yf Write ^ ^ Chat £ Address Book | Tag T Quick Filter Search <Ctrt+K> 

ekaterina@riseup.net 

^ inbox (186) Thunderbird Mail - ekaterina@riseup.net 

0 Drafts 
¡1 Sent 
TflJ Trash 
Q) Spam 

v H Local Folders 

Tój Trash Write a new message 

, Outbox 

Accounts 

0 View settings for this account 

/gk Create a new account: 

El Email Chat fCj Newsgroups (E) Feeds 
H Create a new calendar 


Email 


[^¿ Read messages 



Figura 1 : Abrir Configuraciones de cuenta de Thunderbird 


Esto abrirá la pantalla de Configuraciones de cuenta. 
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Account Settings 


v ekaterina@riseup.net 

Server Settings 
Copies & Folders 
Composition & Addressing 
Junk Settings 

Synchronization & Storage 
OpenPGP Security 
Return Receipts 
Security 
v Local Folders 
Junk Settings 
Disk Space 

Outgoing Server (SMTP) 


Account Actions 


Account Settings - < ekaterina@riseup.net> 


Account Ñame: 


ekaterina@riseup.net 


Default Identity 

Each account has an identity, which ¡s the information that other people see 
when they read your messages. 


Your Ñame: 
Email Address: 
Reply-to Addre; 
Organizaron: 

Si gn ature text: 



I~1 Use HTML (e.g., <b>bold</b>) 


□ Attach the signature from a file instead (text, HTML, or image): 

Choose... 


I I Attach myvCardto messages 


Edit Card... 


Outgoing Server (SMTP): Riseup Networks Mail - mail.riseup.net (Def... 


Manage Identities... 


OK 


Cancel 


Figura 2: Pantalla de configuraciones de cuenta de Thunderbird 

Paso 2. Haz clic en [OpenPGP Security] debajo de la cuenta con la que 
quieres enviar y recibir correo electrónico encriptado. 
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Account Settings 


X 


ekaterina@riseup.net 

Server Settings 
Copies & Folders 
Composition & Addressing 
Junk Settings 

Synchronization & Storage 
OpenPGP Security 
Return Receipts 
Security 
v Local Folders 
Junk Settings 
Disk Space 

Outgoing Server (SMTP) 


Account Actions 


OpenPGP Options 


Supportfor OpenPGP encryption and signing messages ¡s provided by 
Enigmail. You need to have GnuPG (gpg) ¡nstalled in order to use this feature. 

0 Enable OpenPGP support (Enigmail) forthis identity 


0 Use email address of this identity to ídentífy OpenPGP key 
( 5 ) Use specific OpenPGP key ID (0x1234ABCD): 


0x89CD0FFB 


Select Key ... 


Message Composition Default Options 
O Encrypt messages by default 
["I Sign messages by default 
□ Use PGP/MIME by default 


After application of defaults and rules: 

I I sign non-encrypted messages 
I I sign encrypted messages 

0 Encrypt draft messages on saving 

Enigmail Preferences... 


OK 


Cancel 


J 


Figura 3: Configuraciones OpenPGP de Enigmail para una cuenta de 
correo electrónico en Thunderbird 

Esta pantalla te permite configurar diversas preferencias de Enigmail 
relacionadas con la encriptación de correo electrónico. Si has generado tu 
par de claves de GnuPG siguiendo las instrucciones de la sección anterior 
- antes de agregar una sola cuenta a Thunderbird - esta cuenta ya 
debería estar configurada para funcionar con Enigmail. También debe estar 
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enlazada con el par de claves que generaste. Si no es así, sigue con el 
Paso 3, de abajo. Si es así, puedes saltearte hasta la Figura 6. 

Paso 3. Marca el recuadro al lado de [Habilitar OpenPGP para que opere 
con (Enigmail) para esta identidad]. 

Paso 4. Haz clic en [Elegir clave...] para abrir la ventana de Elige clave 
OpenPGP para encrlptaclón. 


x 


Validity Created Key ID 

5/31/2016 89CD0FFB 


Select Key ... 


Cancel 


Select a Secret OpenPGP Key to Sign Your Messages 
Select OpenPGP Key for Encryption 


Search fon 


Account / User ID 

Elena Katerina < ekaterina@riseup.net> 


Refresh Key List 


Figura 4: Pantalla de Enigmail de Elegir clave de OpenPGP para 
encriptación 

Paso 5. Elige el par de claves que quieres usar para esta cuenta de correo 
electrónico. 
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Select a Secret OpenPGP Key to Sign Your Messages 


X 


Select OpenPGP Key for Encryption 
Search fon 


Account / User ID 

Validity 

Created 

Key ID 

Elena Katerina <ekatenna@r¡seup.net> 


5/31/2016 

89CD0FFB 


Refresh Key List 


Select Key ... 


Cancel 


Figura 5: Elegir un par de claves para una cuenta de correo electrónico 
particular en Thunderbird 

Paso 6. Haz cilc en [Elegir claves...] para enlazar este par de claves con 
esta cuenta de correo electrónico y regresar a la pantalla de configuración 
de OpenPGP Security. 

Abajo, recomendados dos configuraciones opcionales, no predeterminadas. 
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Account Settings 


v ekaterina@riseup.net 

Server Settings 
Copies & Folders 
Composition & Addressing 
Junk Settings 

Synchronization & Storage 
OpenPGP Security 
Return Receipts 
Security 
v Local Folders 
Junk Settings 
Disk Space 

Outgoing Server (SMTP) 


Account Actions 


OpenPGP Opti 


Support for OpenPGP encryption and signing messages is provided by 
Enigmail. You need to have GnuPG (gpg) ¡nstalled in order to use this feature. 

0 Enable OpenPGP support (Enigmail) for this identity 

O Use email address of this identity to identify OpenPGP key 
(§) Use specific OpenPGP key ID (Qx1234ABCD): 


0x861 4C8093DDFF5D3756AE 


Select Key . 


Message Composition Default Options 
I I Encrypt messages by default 
I I Sign messages by default 

0 Use PGP/MIME by default 

After application of defaults and rules: 

1 I sign non-encrypted messages 
0i sign encrypted messages 


0 Encrypt draft messages on saving 


Enigmail Preferences.. 


OK 


Cancel 


Figura 6: Configurar Enigmail para esta cuenta de correo electrónico 

Paso 7. Marcar el recuadro [Usar PGP/MIME por defecto]. 

Con este recuadro marcado, Enigmail tiene mejor capacidad para encriptar 
adjuntos de correos electrónicos, incluidos los nombres de sus archivos. 

Paso 8. Marca el recuadro [firmar mensajes encriptados]. 
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Con este recuadro marcado, Enigmail firmará digitalmente todo correo 
electrónico encriptado enviado a ti a través de esta cuenta a menos que 
indiques específicamente que no lo haga. Los mensajes sin encriptar 
quedarán sin firma por defecto. 

Paso 9. Haz clic en [OK] para regresar a Thunderbird. 

4.2.3 VER Y ADMINISTRAR LAS PROPIEDADES DE TU 
CLAVE 


Una vez que hayas generado tu par de claves de GnuPG y configurado tu 
cuenta de correo electrónico para que funcione con Enigmail, puedes ver y 
administrar las propiedades de tu par de claves siguiendo los pasos a 
continuación. 


Paso 1. Haz clic en y elige [Enigmail > Administración de claves]. 


ekaterina@riseup.net 


Ga a 

□ 

X 

¿i Get Messages ’’’ Zí Write "*■ ^ Chat A Address Book ^ Tag ^ T Quick Filter Search <Ctri+K> 

P 

— Events 

◄ ► 

X 


ekaterina@riseup.net 
' Inbox ( 186 ) 

Lj Drafts 

& Sent 
Trash 
Spam 

v B Local Folders 

Trash 

Outbox 


Thunderbird Mail - ekaterina@riseup.net 


Email 


[%¿ Read messages 
l=yf Write a new message 


Accounts 


View settings for this account 

¡g* Create a new account: 

IS1 Email cQ Chat Newsgroups (ü) Feeds 
P Create a new calendar 


New Message 

Attachments 

Edit 

Find 

Print.. 

Save As 
Folders 
Empty Trash 



> «C Add-ons 
Options 
Setup Wizard 
Decryptto folder 
Key Management 
Edit Per-Recipient Rules 
Preferences 
Help 

About Enigmail 


Figura 1: Abrirla pantalla de Administración de claves de Enigmail 


Esto activará tu pantalla de Administración de claves de Enigmail. 
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Figura 2: Pantalla de Administración de claves de Enigmail 


Paso 2. Haz doble clic en el nombre de tu par de claves para ver o editar 
sus propiedades. 


Key Properties X 

Primary User ID Elena Katerina <ekaterma@riseup.net> 

Type key pair 

Fingerprint 8614 C809 3DDF F5D3 756A 8308 F391 86F1 89CD OFFB 
Basic Certifications Structure 


Created 

5/31/2016 

Expiry 

5/30/2021 

Validity 

ultímate 

You rely on certifications 

ultímate 


Change 


Certify 


Change 


Select action ... * 

I <•.!.?“ ] 
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Figura 3: Propiedades de par de claves 

La ventana de Propiedades de la clave muestra información importante tu 
par de claves de GnuPG: 

• Identificación de clave: La identificación de clave que se muestra 
abajo para ekaterina@riseup.net es 0x89CD0FFB (esto corresponde a 
los ocho últimos dígitos de la huella digital de la clave completa de 
abajo). 

• Huella digital de la clave: La huella digital de la clave para el mismo 
par de claves es 8614 C809 3DDF F5D3 756A 8308 F391 86F1 89CD 
OFFB. Tu huella digital de la clave no es algo que debas mantener en 
secreto. En realidad, se debe compartir. 

• Fecha de expiración: Este par de claves no funcionará después del 
30 de mayo del 2021. 

Antes de que otros puedan enviarte correo electrónico encriptado, deben 
tener una copia de tu clave pública. Puedes saber más sobre compartir 
claves en la Sección 4.3 . La huella digital de tu clave es una parte 
importante de cómo otros pueden estar seguros de que la clave que tienen 
en realmente tuya. Analizamos la verificación de claves en la Sección 4A . 

(OPCIONAL) CAMBIAR LA FECHA DE EXPIRACIÓN DE UN 
PAR DE CLAVES 

Si necesitas cambiar la fecha de expiración de tu par de claves de GnuPG, 
sigue los pasos a continuación. Esto es más útil como una manera de 
extender una fecha de expiración, a medida que se acerca, si necesitas 
más tiempo para generar un nuevo par de claves e informar a las personas 
con quienes te comunicas usando correo electrónico encriptado. 

Paso 1. Haz clic en [Cambiar] al lado de la fecha de expiración de tu par 
de claves. 
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Key Properties X 

Primary User ID Elena Katerina < ekaterina@riseup.net> 

Type key pair 

Fingerprint 8614 C809 3DDF F5D3 756A 8308 F391 86F1 89CD OFFB 
Basic Certifications Structure 

Created 5/31/2016 

Expiry 5/30/2021 

Validity ultímate 

You rely on certifications ultímate 


i i i i i iMmniiimiiiiinii i iii i H 

Change 


Certify 


Change 


Select action ... * 


Cióse 


Figura 1: Cambiarla fecha de expiración de un par de claves 

Esto activará la pantalla de cambiar fecha de expiración que se muestra 
abajo. 


Enigmail - Change Expiration Date X 


Keys to change expiration date: 


Sel... 

Key Part 

ID 

Algorit... Size 

Created 

Expiry 

0 

primary key 

0x89CD0FFB 

RSA 4096 

5/31/2016 

5/30/2021 

0 

su b key 

0xB95OFA10 

RSA 4096 

5/31/2016 

5/30/2021 

< 





> 


Key expires in 


years ^ Q Key does not expire 


OK 


Cancel 


Figura 2: Pantalla de cambio de fecha de expiración de Enigmail 

Nota: El número de años que se muestra en la parte de abajo de la pantalla 
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no necesariamente coincide con la fecha de expiración actual. Si haces clic 
en [OK] sin cambiar nada, puedes reducir temporalmente la duración de tu 
par de claves. 

Paso 2. Escribe la cantidad de años, empezando desde hoy, que quisieras 
que este par de claves funcionara. 


Enigmail - Change Expiration Date X 


Keys to change expiration date: 


Sel... 

Key Part 

ID 

Algorit... Size 

Created 

Expiry 

121 

primary key 

0x89CD0FFB 

RSA 4096 

5/31/2016 

5/30/2021 

0 

su b key 

0xB95OFA10 

RSA 4096 

5/31/2016 

5/30/2021 

< 





> 


Key expires ¡n 


A 


years v Q Key does not expire 


OK 


Cancel 


Figura 3: Cambiar la fecha de expiración de un par de claves de GnuPG 
Paso 3. Haz clic en [OK] para escribir la contraseña de tu clave privada. 


■ pinentry 


X 



Please enter the passphrase to unlock the secret key for the OpenPGP certifícate: 
"Elena Ka terina <ekaterina@riseup.net>" 

4096 -bit RSA key, ID 89CD0FFB, 
created 2016-05-31. 


Passphrase 


OK 


Cancel 


Figura 4: Escribir una contraseña para clave privada 

Paso 4. Escribe tu contraseña. 
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Paso 5. Haz clic en [OK] para cambiar la fecha de expiración de tu par de 
claves de GnuPG. 

(OPCIONAL) CAMBIAR LA CONTRASEÑA DE UNA CLAVE 
PRIVADA 


Recomendamos cambiar tu contraseña de vez en cuando, solamente en 
caso de que haya sido puesta en peligro sin tu conocimiento. Si quieres 
cambiar la contraseña que protege tu clave privada, sigue los pasos a 
continuación. 


Paso 1. Haz clic en [Elige acción...] y elige [Cambiar contraseña]. 

(¡3i Enigmail Key Management — □ 


Sea re h fon 


Ñame 

Elena Katerír 


Key Properties 

Primary User ID Elena Katerina <ekater¡na@r¡seup.net> 

Type key pair 

Fingerprint 8614 C809 3DDF F5D3 756A 8308 F391 86F1 89CD OFFB 
Basic Certifications Structure 


Created 

5/31/2016 

Expiry 

5/30/2021 

Validity 

ultímate 

You rely on certifications 

ultímate 


Change 


Certify 


Change 


Select action . 


Manage User IDs 
Add Photo 
Change Passphrase 
Revoke Key 

Generate & Save Revocation Certifícate 


Cióse 


ndar 


Figura 1: Cambiar una contraseña 

Paso 2. Escribe la contraseña actual para tu clave privada. 
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■ pinentry 


X 



Please enter the passphrase to unlock the secret key for the OpenPGP certifícate: 
"Elena Ka terina <eka terina @riseup.net>" 

4096-bit RSA key, ID 89CD0FFB, 
created 2016-05-31. 


Passphrase 


OK | Cancel 


Figura 2: Escribir una contraseña para clave privada 

Paso 3. Haz clic en [OK]. 

Paso 4. Escribe tu nueva contraseña y haz clic en [OK]. 



Figura 3: Escribir una nueva contraseña para clave privada 

Paso 5. Vuelve a escribir tu nueva contraseña y haz clic en [OK]. 

S pinentry X 

Please re-enter this passphrase 
Passphrase •••••••••••••••••• 

[ OK | Cancel 



Figura 4: Volverá escribir la nueva contraseña para clave privada 
Ya has cambiado la contraseña para tu clave privada. 
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4.3 INTERCAMBIAR CLAVES PÚBLICAS 

Antes de que empiecen a enviarse correos electrónicos encriptados entre 
ustedes, tú y la personas con quienes te escribes deben intercambiar 
claves públicas. También debes confirmar la validez de cualquier clave que 
hayas recibido y confirmar que realmente le pertenece a la persona que 
crees que la envió. 

4.3.1 ENVIAR TU CLAVE PÚBLICA COMO ADJUNTO DE 
CORREO ELECTRÓNICO 

Para enviar una clave pública usando Enigmail, tú y la persona con quien te 
escribes deberán llevar a cabo los siguientes pasos: 

Paso 1. Abre Thunderbird y haz clic en [Escribir] para escribir un correo 
electrónico. 

Paso 2. Elige [Enigmail > Adjuntar clave pública...]. (Alternativamente, 
haz clic en el botón de [Adjuntar mi clave pública] encima de tu dirección 
de correo electrónico, omite los pasos siguientes y anda directamente al 
paso 4.) 
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£^j Write Helio — □ X 


File Edit View Ojjtions 

Et Send v' Spelling * 

Enigmail: 

Enigmail Jools Help 

Encrypt Message (auto) Ctrl+Shift+E 

Sign Message (auto) Ctrl+Shift+S 

ige will be unsígned and unencrypted 

• Protocol: PGP/MIME (auto) 

Protocol: Inline PGP 

Undo Encryption 

Attach My Public Key 


From: Elena 1* 

up.net v 

v To: manso 





Attach Public Key ... 


Subject Helio 

Key Management 



Edit Per-Recipient Rules 

P referen c es > 

Help 


Hi Mansour, 

WWWVW' * 

Hope you are well. 



I have attached my public key to this email. 
All the best, 

Elena. 


Figura 1: Adjuntar una clave pública 

Paso 3. Elige la clave que quisieras enviar (por lo general, la que está 
asociada con la cuenta de correo electrónico que estás usando 
actualmente). 
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Enigmail Key Selection 


X 


Select OpenPGP Keys to Insert 
Sea re h fon 


0 Account/ User ID 

Validity 

Expiry 

Key ID 


0 Elena Katerina < ekaterina@riseup.net> 

ultímate 

6/1/2018 

89CD0FFB 



Refres h Key List 


Send 


Cancel 


Figura 2: Elegir qué clave pública adjuntar 

Paso 4. Haz clic en [Enviar], Tu clave no aparecerá como adjunto hasta 
justo antes de que se envíe el correo electrónico. 
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Write: Helio 

File Edit View OjDtions Enigmail Tools Help 

E{ Send Spelling ^ P Attach ▼ A S/MIME ▼ \ Save ▼ 

Enigmail: ^ f & Attach My Public Key This message will be unsigned and unencrypted 

- □ X 

From: Elena Katerina < ekaterina@riseup.net> ekaterina@riseup.net v 

1 attachment 

v To: mansour1@riseup.net 

ID 0x89CD0FFB.asc 





Subject Helio 



Hi Mansour, 

Hope you are well. 

I have attached my public key to this email. 
All the best, 

Elena. | 


Figura 3: Clave pública adjunta y a punto de ser enviada 

Paso 5. Escribe tu contraseña de GnuPG y presiona Aceptar si así se 
indica. 

4.3.2 IMPORTAR UNA CLAVE PÚBLICA ADJUNTA A UN 
CORREO ELECTRÓNICO 

Tú y la persona con quien te escribes deben seguir los pasos a 
continuación para importar las claves públicas del otro. 

Una clave pública adjunta debe estar visible en la esquina inferior izquierda 
del correo electrónico en el que se envió: 

$1 attachment: 0xD7CB9640.asc 3.1KB 


65 de 80 


13/05/17 13:17 


Thunderbird, Enigmail y OpenPGP para Windows - Correo elec... 


https://securityinabox.org/es/guide/thunderbird/windows/ 


Figura 1: Clave pública adjunta a un correo electrónico 

Paso 1. Haz clic derecho en el adjunto y elige [Importar clave de 

OpenPGP] para importar la clave pública de la persona con quien te 
escribes. 


From Mansour <mansour1@r¡seup.net> 

Subject Re: Helio 
To Meft 


Reply -► Forward Q Archive 4 * Junk 0 Delete More ▼ 

6:02 AM 


Hi Elena, 

Thanks for sending yo 
Cheers, 

Mansour. 


On 01.06.2016 14:59, 
Hi Mansour, 


Open 
Save As... 
Detach... 
Delete 


r ind mine attached to this email. 


Import OpenPGP Key 

Decrypt and Open 
Decrypt and Save As... 
w«.. ,..»i i Verify signature 

^1 attachment: 3 3Ü1 KB 


4 - Save 


Figura 2: Importar una clave de OpenPGP 

Paso 2. Haz clic en [Sí] para importar la clave pública de la persona con 
quien te escribes. 


Enigmail Confirm 


X 


9 Import 


Mansour <mansour1@r¡seup.net> (FF8B705DD7CB9640)? 



Figura 3: Ventana de confirmación de Enigmail 

Paso 3. Haz clic en [OK] para cerrar la ventana que dice que la(s) clave(s) 
se importaron satisfactoriamente. 
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SUCCESS! Keys ¡mported X 


Mansour <mansour1@r¡seup.net> 
Bits Created 
4096 6/1/2016 (Details) 
Fingerprint 

F8E5 BF05 F059 F345 93D9 
95AD FF8B 705D D7CB 9640 


OK 


Figura 4: Claves pública importada satisfactoriamente 

Paso 4. Haz clic en y elige [Enigmail > Administración de claves]. 


ekaterina@riseup.net 

A Get Messages P Write 

ekaterina@riseup.net 
¿ Inbox (186) 

0 Drafts 
n Sent 
Trash 
Q Spam 

V B Local Folders 

Trash 

. *■, Outbox 


W Chat A Address Book | ^ Tag T Quick Filter 

Thunderbird Maíl - ekaterina@riseup.net 


Search <Ctri+K> 


Email 


Read messages 
Write a new message 


Accounts 


0 View settings for this account 
Create a new account: 

Email cQ Chat Newsgroups dD Feeds 
P Create a new calendar 


s 0 - 


O X 

pj= 


New Message 

> 

Activity Manager 

Attachments 


Message Filters > 

Edtt /* - 

* > 

HfC Add-ons 

Find 

> 

Options > 

Print.. 

Setup Wizard 

> 

Save As 

Decrypt to folder > 

> 

Folders 

Ke^ Management 

> 

Empty Trash 

Edit Per-Recipient Rules 

> 


Preferences 

> 


Help 

> 


About Enigmail 

> 

O Exit 


Help > 


Figura 5: Abrir la ventana de Administración de claves de Enigmail 
Ahora debes poder ver la clave pública de la persona con quien te escribes: 
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(¡5 Enigmail Key Management 


□ X 


File Edit View Keyserver Generate 
Search fon 


0 Display All Keys by Default 


Ñame > Key ID R 

Elena Katerína <ekater¡na@r¡seup.net> 89CD0FFB 

Mansour < mansour1@riseup.net> D7CB9640 


Figura 6: Una nueva clave pública mostrada en la pantalla de 
Administración de claves de Enigmail 

4.4 VALIDAR Y FIRMAR CLAVES PÚBLICAS 

Ahora debes verificar que la clave que has importado realmente pertenece 
a la persona que crees que te la envió. Este es un proceso que tú (y las 
personas con quienes te escribes) deben completar para cada clave pública 
que reciban. Cuando verifiques la clave, la firmarás para que GnuPG sepa 
que es válida. 

4.4.1 VALIDAR LA CLAVE PÚBLICA DE OTRA PERSONA 

Para validar la clave pública de la persona con quien te escribes, contáctala 
usando un medio de comunicación que te permita estar absolutamente 
seguro de que estás hablando con la persona correcta. Las reuniones en 
persona son mejores, pero las conferencias de voz y video son aceptables 
si confías en reconocer la voz o el aspecto de la otra persona. Esta 
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conversación no tiene que ser confidencial, en tanto te abstengas de 
discutir temas delicados. Vas a intercambiar huellas digitales de claves 
públicas que no necesitan mantenerse en secreto. 

Tú y la persona con quien te escribes deben verificar las huellas digitales 
de las claves públicas que han intercambiado. Una huella digital es una 
serie única de números y letras que identifica un par de claves de GnuPG. 
Puedes usar la pantalla de Administración de claves de Enigmail para ver 
la huella digital de los pares de claves que has generado y de las claves 
públicas que has importado. 


Para ver la huella digital de un par de claves particular, sigue los pasos a 
continuación. 

Paso 1. Haz clic en y elige [Enigmail > Administración de claves]. 


Thunderbird Mail - ekaterina@riseup.net 


ft-. ekaterina@riseup.net 

¿ Get Messages Zf Write » fi Chat Jt, Address Book | ^ Tag T Quick Filter 

ekaterina@riseup.net 
¡Aj Inbox (186) 

I , Drafts 

¡Si Sent 
Trash 
L Spam 

v B Local Folders 

Trash 
Outbox 


a s 


Search <Ctri+K> 


Email 


Read messages 
Write a new message 


Accounts 


O View settings for this account 

i^f Create a new account: 

El Email cQ Chat Newsgroups (D Feeds 
m Create a new calendar 


L = 


New Message 

> 

Activity Manager 


Attachments 


Message Filters 

> 

Edit /• - 

£ > 

•#C Add-ons 


Find 

> 

Options 

> 

jSj Print... 

Setup Wizard 

> 

Save As 

Deciypt to folder > 

> 

Folders 

Ke^ Management 

> 

Empty Trash 

Edit Per-Recipient Rules 

> 


P referen c es 

> 


Help 

> 

O Exit 

About Enigmail 

> 


Help 

> 


Figura 1: Abrirla Ventana de administración de claves de Enigmail 

Paso 2. Haz doble clic en un par de claves para abrir la ventana de 
Propiedades de claves de Enigmail. 
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File Edit \ 

/iew 

Search fon 



íj Enigmail Key Management 


Ñame 

Elena Katerir 

Mansour <m 


Key Properties 

Primary User ID Elena Katerina < ekaterina@riseup.net> 

Type key pair 

Fingerprint 8614 C809 3DDF F5D3 756A 8308 F391 86F1 89CD OFFB 
Basic Certificad o ns Structure 

Created 
Expiry 

Validity ultímate 

You rely on certifications ultímate 


5/31/2016 

6/1/2018 


Change 


Certify 


Change 


Select action ... ,r 


j Cióse 1 


□ 


X 


Search <Ctri+i 


Figura 2: Pantalla de Propiedades de claves de Enigmail 

En la ventana Propiedades de claves, podrás ver la huella digital del par de 

claves, elegido. Por ejemplo, la huella digital de ekaterina@riseup.net es 

8614 C809 3DDF F5D3 756A 8303 F391 86F1 89CD OFFB. 

La persona con quien te escribes debe realizar también estos pasos. 

Entonces, para verificar huellas digitales: 

1 . Lee la huella digital de tu par de claves a la persona con quien te 
escribes 

2. Hazle que verifique que las huellas digitales que tiene para tu clave 
pública coincidan con las que acabas de darle 

3. Haz que la persona con quien te escribes te lea tu huella digital para 
su par de claves 

4. Verifica que la huella digital que tú tienes para su clave pública 
coincida con la que te acaba de dar 

Si las huellas digitales no coinciden, intercambien claves públicas de nuevo 

y repitan el proceso. 
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Nota: Como las propias huellas digitales de la claves no son sensibles, 
fácilmente puedes escribir la huella digital que te lea la persona con quien 
te escribes. Después, cuando tengas más tiempo, puedes verificar que 
coincida con la huella digital que tú tienes para su clave pública usando la 
pantalla de Administración de claves de Enigmail (también es por eso que 
algunas personas imprimen sus huellas digitales GnuPG en sus tarjetas de 
presentación). 

4.4.2 FIRMAR LA CLAVE PÚBLICA DE OTRA PERSONA 

Una vez que hayas verificado la clave de alguien con quien te escribes, 
debes firmarla. Esto le dirá a Enigmail que recuerde que consideras válida 
esta clave. 

Importante: Si firmas la clave pública de otra persona y haces que la copia 
firmada de su clave esté disponible públicamente, se puede dar a conocer 
fácilmente que intercambias información delicada con esa persona. Para 
evitar que eso ocurra por accidente, marca siempre el recuadro Firma 
local cuando firmes la clave pública de una persona con quien te 
escribas. 

Puedes firmar una clave pública validada sigiuendo los pasos a 
continuación. 

Paso 1. Haz clic en y elige [Enigmail > Administración de claves]. 

Paso 2. Haz clic derecho en la clave pública que quieres firmar y elige 
[Firmar clave]. 
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^ Enigmail Key Management 

□ X 

File Edit View Keyserver Generate 


Sea re h fon 

p 

0 Display All Keys by Default 

Ñame 


A Key ID 

Elena Katerina <ekaterina@nseup.net> 

89CD0FFB 


Mansour < mansourl ©riseup."^ n7r ROMA 

Copy Public Keys to Clipboard 

Export Keys to File 
Send Public Keys by Email 

Upload Public Keys to Keyserver 
Refresh Public Keys From Keyserver 

Sign Key 

Set Owner Trust 

Add to Per-Recipient Rule 

Disable Key 

Revoke Key 

Delete Key 

Manage User IDs 

Change Expiration Date 

Change Passphrase 

Generate & Save Revocation Certifícate 
Add Photo 

View Photo ID 

Key Properties 


Figura 1: Firmarla clave pública de otra persona 

Paso 3. Asegúrate de que tu par de claves esté elegido al lado de Clave 
para firmar. 
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Enigmail - Sign Key X 

Key to be signed: Mansour < mansour1@riseup.net> - 0xD7CB9640 
Fingerprint: F8E5 BF05 F059 F345 93D9 95AD FF8B 705D D7CB 9640 

Key for signing: Elena Katerina < ekaterina@riseup.net> - 0x89CD0FFB ^ 

Note: you have to set owner trust to ultímate for your own keys to be shown here. 


How carefully have you verified that the key you are about to sign actually belongs to the person(s) named above? 

O I will not answer 

O I have not checked at all 

O I have done casual checking 

(#) I have done very careful checking 


01 Local signature (cannot be exported) 


OK 


Cancel 


Figura 2: Pantalla de Firmar clave de Enigmail 

Paso 4. Haz clic en [He hecho una revisión muy cuidadosa]. 

Nota: Otras opciones (como No he revisado para nada) pueden no 
permitirte enviar mensajes encriptados al dueño de esta clave. Y, debido a 
un fallo en Enigmail, puede ser difícil cambiar esta configuración después. 
Por tanto, recomendamos que siempre elijas Fie hecho una revisión muy 
cuidadosa al firmar en la clave pública de la persona con quien te escribes. 

Paso 5. Marca el recuadro [Firma local (no puede ser exportada)]. 

Importante: A menos que confíes mucho en GnuPG - y sepas con certeza 
que el dueño de esta clave pública quiere que su firma sea pública - debes 
marcar este recuadro. 

Paso 6. Haz clic en [OK]. 
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■ pinentry 


X 



Please enter the passphrase to unlock the secret key fór the OpenPGP certifícate: 
"Elena Ka terina <ekaterina@riseup.net>" 

4096-bit RSA key, ID 89CD0FFB, 
created 2016-05-31. 


Passphrase 


OK ! Cancel 


Figura 3: Escribir la contraseña para tu clave privada para firmar la clave 
pública de otra persona 

Paso 7. Escribe la contraseña de tu clave privada. 

Paso 8. Haz clic en [OK] para firmar esta clave pública. Esto le dirá a 
Enigmail que has verificado la identidad de su propietario, lo que te 
permitirá enviarle correo electrónico encriptado. 

4.5 ENCRIPTAR Y DESENCRIPTAR MENSAJES DE 
CORREO ELECTRÓNICO 

GnuPG solamente protege el contenido de correo electrónico y adjuntos 
que encriptes. La siguiente información nunca está encriptada: 

• La línea de Asunto 

• La dirección de correo electrónico del remitente 

• Las direcciones de correo electrónico de los destinatarios 

• Todo nombre real que se pueda asociar con remitentes y destinatarios 
(Elena S. Katerina <ekaterina@riseup.net>, por ejemplo) 

Además, si configuras Enigmail para usar Inline PGP en lugar de 
PGP/MIME, los nombres de archivos de los adjuntos que envíes quedarán 
sin encriptar. 

Por lo tanto, es importante escoger con cuidado las líneas del asunto, 
evalúa crear una clave de GnuPG al menos para una cuenta de correo 
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electrónico que no incluya tu nombre real y usa siempre PGP/MIME. 

Finalmente, cuando envíes correo electrónico encriptado, una copia — 
encriptada a tu clave pública — se colocará en tu carpeta Correo enviado. 

4.5.1 ENVAIR CORREO ELECTRÓNICO ENCRIPTADO 

Una vez que tú y la persona con quien te escribes hayan importado, 
validado y firmado satisfactoriamente las claves públicas del otro, pueden 
empezar a intercambiar mensajes encriptados. 

Puedes encriptar el contenido de tu mensajes de correo electrónico 
siguiendo los pasos a continuación: 

Paso 1 . En Thunderbird, haz clic en [Escribir] y redacta un correo 
electrónico a un destinatario para quien hayas firmado una clave publica. 
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l$] Write Helio again — □ X 

File Edit View Ogtions Enigmail lools Help 
H Send | >/ Spelling ▼ 0 Attach ▼ fi S/MIME ^ 4- Save ▼ 

Enigmail: fl ^Attach My Public Key This message will be signed and encrypted 

From: Elena Katerina <ekaterina@riseup.net> ekaterina@riseup.net v 


To: mansour1@riseup.net 
To: 


Subject Helio again 


Hi Hansour, 

Isn't it awesome that we are now able to exchange encrypted emails? 

O 

Cheers, 

Elena .| 


Figura 1: Ventana de Redactar de Thunderbird 

Importante: El botón del candado (que indica que tu mensaje estará 
encriptado) y el botón del lápiz (que indica que tu mensaje estará firmado) 
se deben encender en cuanto hayas escrito una dirección de correo 
electrónico para el que tengas una clave pública válida y firmada. También 
debes ver "Este mensaje estará firmado y encriptado" hacia la esquina 
superior derecha de la ventana. Esto es porque: 

• Por defecto, Enigmail encripta automáticamente el correo electrónico 
para personas con quienes te escribas para quienes tengas una clave 
pública válida 

• Hemos activado firmar mensajes encriptados, debajo de 
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[Configuraciones de cuenta > Seguridad de OpenPGP] en una 

sección anterior. 


Puedes elegir no encriptar ni firmar un mensaje inhabilitando los botones 
del candado o el lápiz antes de hacer clic en [Enviar] (también puedes 
configurar Thunderbird para enviar correo electrónico no encriptado por 
defecto. Esta opción está debajo de las Configuraciones manuales de 
encriptación en la pestaña de Enviar del menú de preferencias de 
Enigmail). 

Paso 2. Haz clic en Enigmail en la barra de menú de la ventana Redactar. 


Write Helio again — □ X 


File Edit View OjDtions 

H Send y/' Spelling ' 

Enigmail: 

Enigmail Tools JHelp 

v' Encrypt Message (auto) Ctrl+Shift+E 

v' Sign Message (auto) Ctrl+Shift+S 

• P roto col: PGP/MIME (auto) 

Protocol: jnline PGP 

Undo Encryption 

Attach My Public Key 

Attach Public Key ... 

ige will be signed and encrypted 

From: Elena ► 

vp.net v 

v To: manso 


* To: 




Subject Helio c 

Key Management 

Edit Per-Recipient Rules 

P referen c es > 

Help 


Hi Mansour, 

WWWWV' # 

Isn't it awesome t 
Y <&! :) 

encrypted emails? 


Cheers, 

Elena. 


Figura 2: Habilitar encriptación y firma 

Paso 3. Marca el recuadro de Encriptar mensaje. 

Paso 4. Marca el recuadro Firmar mensaje. 

Cuando hayas escrito una dirección en Para: para quien tienes una clave 
pública verificada, deberá aparecer el siguiente mensaje en la ventana 
superior derecha de la ventana: 


Thís message will be signod and encrypted 
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Figura 3: Enigmail te dice que está listo para encriptar y firmar un mensaje 

Paso 5. Haz clic en [Enviar]. 

Paso 6. Escribe la contraseña de tu clave privada. 

Paso 7. Haz clic en [OK] para enviar tu mensaje (encriptado y firmado). 

4.5.2 DESENCRIPTAR UN CORREO ELECTRÓNICO DE 
OTRA PERSONA 

Cuando haces clic en un mensaje encriptado, Enigmail te pedirá la 
contraseña de tu clave privada para que puede desencriptar el mensaje. 

Escribe tu contraseña y haz clic en [Abrir]. 


From Mansour <mansour1@riseup.net> k 

4> Reply Forward Q Archive ^ Junk (§ Delete More ▼ 

Subject Re: Helio again 

|^| ^fclSAM 

To MeÜ 

® Enigmail Decrypted message; Good signaturefrom Mansour < mansour1@riseup.net> 

Details - 

Hi Elena, 

A, 

Yep! This is so cool. Who would've known that encrypting and decrypting 
emails could be so simple? 


Cheers, 


Mansour. 



Figura 1: Mensaje desencriptado con una firma verificada 

Enigmail mostrará algo de información en la parte de arriba del mensaje. 

En la figura de arriba, por ejemplo, "Mensaje desencriptado; Firma buena 
de Mansour" te dice: 

• El mensaje fue encriptado usando tu clave pública (lo que puede hacer 
cualquiera) 

• Lo has desencriptado satisfactoriamente 

• Lo firmó alguien con la clave privada que corresponde a la clave 
pública de mansour@riseup.net que has importado 

• Has firmado esa clave pública de mansour@riseup.net, ojalá después 
de haber verificado que pertenece al verdadero Mansour. 
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PREGUNTAS FRECUENTES 

P. ¿Qué pasa si solamente instalo Enigmail y no GnuPG? 

R. Eso es simple, realmente. Enigmail no va a funcionario. Después de 
todo, es el software de GnuPG el que brinda el motor de encriptación que 
usa Enigmail. 

P. ¿Cuántas cuentas de correo electrónico puedo configurar en 
Thunderbird? 

R. ¡Tantas como quieras! Thunderbird es un administrador de correo 
electrónico, ¡y puede administrar fácilmente 20 o más cuentas de correo 
electrónico! 

P. Mi amigo tiene una cuenta de Gmail. ¿Debo convencerlo de instalar 
Thunderbird, Enigmail y GnuPG? 

R. Sería lo ideal. Solamente asegúrate de que configure todas estos ajustes 
de seguridad en la misma manera exacta que has hecho tú. ¡Entonces los 
dos tendrán una forma extremadamente efectiva de comunicarse con 
privacidad y seguridad! 

P. Recuérdame otra vez, ¿qué partes de un mensaje de correo electrónico 
encripta Enigmail? 

R: Enigmail solamente encripta el contenido de los mensajes. Las líneas de 
Asunto no estarán encriptadas, ni las direcciones de correo electrónico de 
remitente y destinatario (ni los nombres asociados con esas direcciones). 
Así que escoge tus líneas de Asunto con cuidado y evalúa crear una clave 
GnuPG pára al menos una cuenta de correo electrónico que no incluya tu 
nombre real. 

P. Sigo sin entender el objetivo de firmar digitalmente mis mensajes. 

R. Una firma digital prueba que eres el verdadero remitente de un mensaje 
particular y que el mensaje no ha sido adulterado en su camino al 
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destinatario previsto. Considéralo como el equivalente electrónico del sello 
de un sobre que contiene una carta muy importante. 


Este trabajo está licenciado bajo la licencia Creative Commons Attribution-Share 
Alike 3.0 Unported License. (http://creativecommons.Org/licenses/bv-sa/3.0/) 


Security-in-a-Box es un proyecto de Tactical Technology Collective 
(https://tacticaltech.orcb and Front Une Defenders 
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